Zapora sieciowa Sophos FW

Znacznie wiecej niz tylko zapora sieciowa

Zapora Sophos Firewall i urzadzenia serii XGS stanowig serce
najlepszej na Swiecie platformy bezpieczenstwa sieciowego. Skonsoliduj

ochrone swojej sieci dzieki naszej zintegrowanej i rozszerzalnej
platformie, aby zabezpieczy¢ swoj hybrydowy Swiat sieciowy.

Skuteczna ochrona i wydajnosc¢ Najwazniejsze cechy
Sophos Firewall zawiera najnowsze zaawansowane technologie ochrony i informacje o » Najlepsza na $wiecie widocznosg,
zagrozeniach, takie jak TLS 1.3 i inspekcja DPI, uczenie maszynowe, piaskownica w chmurze ochrona

i ochrona DNS. Nie musisz rezygnowac z wydajnosci dzigki naszej programowalnej architekturze i reagowanie

Xstream, ktéra odcigza wazne przeptywy ruchu i przyspiesza inspekcje ruchu szyfrowanego,
a takze routing VPN i aplikacji.

v

Elastyczne wdrazanie: sprzet,
chmura, srodowisko wirtualne,

Aktywna reakcja na zagrozenia oprogramowanie

Sophos Firewall w unikalny sposéb integruje sie z Sophos Endpoint, Sophos XDR i Sophos MDR, » Integruje sie z calym ekosystemem
aby automatycznie reagowac na wszelkie zagrozenia lub ataki wykryte przez zapore ogniowa, Sophos obejmujgcym rozwigzan
punkt koncowy lub analitykiem bezpieczenstwa. Automatycznie izoluje zainfekowane hosty, z zakresu cyberbezpieczenstwa

zapobiegajac przemieszczaniu sie i komunikacji, dopdki zagrozenie nie zostanie zbadane i usuniete.
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Active Threat Response

Praca z dowolnego miejsca Z automatyczna izolacjg

Sophos Firewall oferuje najwyzszg elastycznos$c¢ fgcznosci i bezpieczny dostep nawet dla najbardziej

-

Zarzgdzanie w chmurze Sophos

wymagajgcych sieci. Otrzymujesz w petni zintegrowane rozwigzanie SD-WAN i kompletny pakiet Central — bez dodatkowych
bezpiecznych produktow dostepowych dla sieci Zero Trust Network Access, urzgdzen brzegowych kosztow dla licencjonowanych
SD-RED, VPN, przetgcznikow i sieci bezprzewodowych — wszystkie zarzgdzane z poziomu klientow

Sophos Central.

-

Wbudowane bogate raportowanie

. . . . oparte na chmurze
Zarzadzanie z jednej konsoli

v

Modutowa tgcznos¢ i j
Dzieki Sophos Central otrzymujesz jedng platforme zarzgdzania w chmurze dla wszystkich odufowa tgcznosé i opcje

produktéw Sophos, w tym bogate i potezne narzedzia do zarzgdzania zaporg ogniowg w grupie, SD-WAN
koordynacji sieci naktadkowej SD-WAN, zarzadzania ZTNA i uzytkownikami oraz zarzadzania
infrastrukturg przetgcznikow i bezprzewodowych punktéw dostepowych. Otrzymujesz rowniez
szczegotowe pulpity nawigacyjne i raporty, integracje miedzy produktami i automatyzacje z innymi
produktami Sophos oraz wiele wiecej.
I =
o i O HA
J— =1 _glih!-x-:ﬁi‘- —
I 2 EESSRE
i 3 as  sssass aa
.- = PP ‘- me !--‘

]
-

e B e il e :: BRE EEERS

e i o o ¢ o

SOPHOS




Sophos Firewall

Urzadzenia Sophos Firewall serii XGS

Modele z serii XGS oferujg doskonatg wydajnos¢ i tacznos¢ w kazdym przedziale cenowym, zapewniajac ochrone niezbedng w dzisiejszych
zréznicowanych, rozproszonych i szyfrowanych sieciach.

m Specyfikacja techniczna Przepustowos¢

Ochrona przed

Forma Porty/gniazd . Zapora VPN IPsec .~ Xstream SSL/
Model a Model w Wymienne komponenty SeserE (Gbls) zagzgzbizl;am TLS (Gbls)
(maksymalna (Gbrs)
liczba
portéw)
XGS 88(w) 4/- (4) n/a 9,9 6,0 2,0 600 Mb/s
XGS 108(w) 71-(7) WiFi6 Opcjonalnie: 2™ zasilacz 12,5 8,2 25 800 Mb/s
i-Fi
XGS 118(w) Komputer 44,110) 155 130 32 11
stacjonarny . . .
) Opcjonalnie: 2™ zasilacz
XGS 128(w) Gen.2 10/1(10) - 19,1 15,0 4,0 14
XGS 138 8/1 (8) n/a 19,1 6,6 47 1,7
XGS 87(w) 5/- (5) n/a 38 3,0 850 Mb/s 375 Mb/s
XGS 107(w) 9/- (9) Opcjonalnie: 2™ zasilacz 7,0 4,0 11 420 Mb/s
Gen.1 -
XGS 116(w) Desktop 9/1 (9) Wi-Fi5 Gt A, 7,7 4.8 21 650 Mb/s
XGS 126(w) modut 3G/4G, modut 5G, 10,5 615) 27 800 Mb/s
14/1 (14) modut Wi-Fi**
XGS 136(w) 11,5 6,3 3,0 850 Mb/s
XGS 2100 n/a 30,0 17,0 50 1.1
10/1 (18)
XGS 2300 n/d 39,0 20,5 515} 14
1U krotki
XGS 3100 12/1 (20) n/d Opcjonalnie: zewnetrzny zasilacz 47,0 2515 74 24
XGS 3300 n/d 58,0 311 10,0 31
XGS 4300 n/a 75,0 62,5 252 8,0
1U dhugi 12/2 (28)
XGS 4500 n/a Opcjonalnie: wewnetrzny zasilacz 80,0 755 31,8 10,6
XGS 5500 16/3 (48) n/a 100,0 92,5 46,0 13,5
XGS 6500 U 20/4 (68) n/d Wbudowane: redundantne 120,0 109,8 53,5 16,0
XGS 7500 n/d zasilanie, dyski 160,0 117,0 70,0 195
22/4 (70) SSD, wentylatory
XGS 8500 n/d 190,0 141,0 92,5 24,0

* Niedostepne w Japonii
**Opcja drugiego modutu Wi-Fi tylko dla modeli XGS 116w, 126w i 136w

" Wszystkie modele komputerdéw stacjonarnych Gen.2 sg wyposazone w co najmniej dwa porty 2,5G

Pakiet ochrony Xstream
Ten pakiet zawiera ponizsze moduty, ktére zapewniajg ochrone nowej generacji i wartos¢ niezbedng do obstugi najbardziej wymagajgcych sieci.

Licencja podstawowa Sie¢, tacznos¢ bezprzewodowa, architektura Xstream, nieograniczony zdalny dostep VPN, VPN typu site-to-site, raportowanie

Ochrona sieci Xstream TLS i silnik DPI, system zapobiegania wtamaniom (IPS), aktywna reakcja na zagrozenia
z wykorzystaniem informacji o zagrozeniach Sophos X-Ops, Security Heartbeat™, zarzadzanie SD-
RED, raportowanie

Ochrona sieci Silnik Xstream TLS i DPI, bezpieczenstwo i kontrola sieci, kontrola aplikacji, raportowanie

Ochrona przed atakami typu zero-day Uczenie maszynowe, piaskownica, analiza plikow, raportowanie

Centralna koordynacja Koordynacja SD-WAN/VPN, zaawansowane raportowanie centralnej zapory ogniowej (30 dni' ), facznik MDR/XDR do jeziora
danych

Ochrona DNS (nie sprzedawana oddzielnie) Ustuga DNS w chmurze zapewniajaca dodatkowa warstwe wysokowydajnego bezpieczenstwa sieciowego i zgodnosci
Z przepisami

Funkcje dostepne wytacznie w pakiecie (nie | Aktywna reakcja na zagrozenia z wykorzystaniem kanatéw zagrozen MDR/XDR i kanatéw zagrozen stron trzecich, NDR
sg sprzedawane osobno) Essentials

Rozszerzona pomoc techniczna Wsparcie techniczne 24/7, aktualizacje oprogramowania uktadowego, rozszerzona gwarancja na wymiane sprzetu w okresie
obowigzywania umowy

Uwaga: Aby otrzymywac aktualizacje oprogramowania uktadowego i uzyskac dostep do pomocy technicznej, nalezy doda¢ wsparcie do kazdego zakupionego modutu.

' Obliczenia dla 30 dni oparte sg na $rednim natgzeniu ruchu dla kazdego rozmiaru urzadzenia firewall. W $rodowiskach o natezeniu ruchu wyzszym
od $redniego wskaznik retencji raportéw moze by¢ nizszy.

2 W przypadku aktywnych/pasywnych konfiguracji o wysokiej dostgpnosci (HA) urzadzenie gtéwne musi posiada¢ umowe wsparcia

Enhanced Plus, aby urzadzenie pasywne mogto korzysta¢ z zaawansowanej ustugi RMA.

Petne informacje o produkcie i licencjonowaniu oraz metodologia testowania wydajnosci sg dostepne na stronie
sophos.com/firewall. Informacje o powigzanych produktach sieciowych mozna znalez¢ na stronie sophos.com/network.
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