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Dlaczego klienci wybieraja Sophos Firewall zamiast produktéow konkurenciji:

Lepsze zarzadzanie chmura dzieki Sophos Central -

Sophos Central to bardziej kompletna i dobrze zintegrowana
platforma do zarzgdzania chmurg niz jakakolwiek oferta firmy Fortinet:

Jedna konsola do zarzgdzania chmurg dla wszystkich produktéw zwigzanych
z cyberbezpieczenstwem

Latwiejsze zarzadzanie zaréwno dla przecietnego informatyka, jak
i doswiadczonego analityka bezpieczenstwa

tatwy wglad dzieki bogatym pulpitom nawigacyjnym i raportom

Nie pobieramy dodatkowych optat za centralne zarzgdzanie i bezptatnie
udostepniamy dane raportowe z 7 dni

Lepsza automatyzacja miedzy produktami dzieki
zsynchronizowanemu zabezpieczeniu i aktywnej reakcji na
zagrozenia —

Umozliwia wymiane informacji miedzy produktami i automatyczna reakcje
na aktywne zagrozenia:

Kazde zagrozenie wykryte przez zapore ogniowa, punkt koncowy lub
analityka XDR/MDR jest natychmiast udostepniane wszystkim produktom.

Wszystkie produkty wspotpracujg ze sobg, aby automatycznie izolowac
zagrozone urzgdzenie.

Wymiana informacji miedzy produktami zapobiega rowniez ruchom bocznym
i identyfikuje aplikacje oraz uzytkownikow.

Do uruchomienia nie sg wymagane zadne dodatkowe produkty ani licencje

Bezpieczenstwo od samego poczatku —

Atakujacy biorg na cel zapory sieciowe i inng infrastrukture sieciowag

wystawiong na dziatanie Internetu:

» Firma Sophos zainwestowata znaczne $rodki w zasady bezpieczenstwa od
samego poczatku, aby zmniejszy¢ powierzchnie ataku

» Jestesmy jedyng firmg oferujgcg bezprzewodowe aktualizacje poprawek, ktére
pozwalajg rozwigzac pilne problemy bez koniecznosci aktualizaciji
oprogramowania uktadowego

» Wyr6zniamy sie tym, ze aktywnie monitorujemy catg baze klientow pod katem
wszelkich oznak ataku i podejmujemy natychmiastowe dziatania w przypadku
wykrycia jakichkolwiek nieprawidtowosci.

Inne zalety —

Utatwiamy wdrazanie, zarzgdzanie i aktualizowanie zapory sieciowej:
» Wdrozenie bezobstugowe jest fatwe i bezptatne dzieki Sophos Firewall — nie sg
wymagane zadne dodatkowe produkty ani licencje

» Wysoka dostepnos¢ to funkcja typu ,plug-and-play”, z ktérej mozna korzysta¢ w
dowolnym momencie, bez zadnych problemoéw

» Nasza programowalna architektura Xstream oznacza, ze otrzymujesz bezptatne
aktualizacje wydajnosci i ochrony bez konieczno$ci modernizacji sprzetu
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Lepsza wartos¢ —

Najwazniejsze jest to, ze dzieki rozwigzaniu Sophos Network Security
Solution zyskujesz wyjatkowg wartos¢:

» W naszym pakiecie Xstream Protection oferujemy wigcej niz jakikolwiek inny
dostawca — w tym funkcje niedostepne u innych, takie jak zsynchronizowane
zabezpieczenia, aktywna reakcja na zagrozenia czy integracja z NDR
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Pytania odkrywajace

Ogodlne: Jakiego rodzaju zapory sieciowej obecnie uzywasz? Co Ci Wyobrai sobie, ze mc')glbys' .
sie w niej podoba? Czy chcialtbys, zeby dziatata lepiej? Konsolidowaé:
Ogolne pytania otwierajace: » znaczgco ograniczy¢ liczbe dostawcow oraz konsol, ktorymi

. ) g . : . . : musisz zarzgdzaé
» Jakiego rozwigzania firewallowego uzywasz obecnie? Co Ci sie w nim podoba? Czego mu brakuje? a ’

» otrzymac¢ od Sophos wszystko, czego potrzebujesz,

. . iy 5
» Kiedy nalezy odnowi¢ obecny produkt? w ramach wspélpracy z jednym dostawca,

Ochrona: » korzystac z petnego portfolio: firewalli, przetgcznikow, sieci
Wi-Fi, ZTNA, ochrony endpointéw, ochrony poczty

» Czy doswiadczyli Panstwo atakow, naruszen lub exploitow? Jak je wykryli Panstwo? Czy zapora sieciowa okazata sie
i komunikacji, ustug MDR i wielu innych.

pomocna?
» Czy masz jakie$ zabezpieczenia, ktére zapobiegajg przemieszczaniu sie zagrozen w sieci? .
Upraszczac:
» Czy Twoja zapora sieciowa miata jakies luki w zabezpieczeniach? Jak zostaty one zatatane? y . . | o o
— » podnosi¢ poziom bezpieczenstwa, poswigecajgc mniej czasu
Wydajnos¢: na jego obstuge,
> Jaka jest wydajnos¢ Twojej zapory sieciowe;? » zarzadzaé wszystkimi produktami z poziomu jednej konsoli
» Czy jestes w stanie wigczy¢ wszystkie potrzebne zabezpieczenia i nadal mie¢ zapas wydajnosci? w chmurze — Sophos Central,
» Czy Twoj dostawca zapewnia lepsza wydajnosc¢ dzieki aktualizacjom » korzystaé z rozwiazan, ktore wymieniajg sie informacjami
oprogramowania uktadowego, czy tez wydajno$¢ spada? i wspotdziatajg, aby automatycznie reagowac na zagrozenia,
» wybiera¢ produkty wysoko oceniane przez klientow,
Zarzadzanie: y P ywy P

miec¢ jeden punkt kontaktu w zakresie wsparcia

. . . . 2 5 -
» lle produktow zwigzanych z cyberbezpieczenstwem zarzadzasz? lle konsol? llu dostawcow? technicznego — jednego dostawce.

» Czy ktéres z Twoich produktow wspédtpracujg ze sobg w celu wymiany informacji i reagowania na ataki?
» W jaki sposo6b zarzadzasz obecnie zaporg ogniowa i inng infrastruktura, taka jak przetaczniki i punkty dostepowe? Oszczedzaé:
» Jak tatwo jest wdrozy¢ zapory sieciowe w nowych lokalizacjach?

na licencjach, wsparciu oraz czasie poswiecanym na
» Czy potrafisz odpowiedzie¢ na podstawowe pytania dotyczace uzytkownikéw o najwyzszym ryzyku, zarzgdzanie bezpieczenstwem,

aktywnych zagrozen, niechcianych aplikacji, shadow IT, zaszyfrowanej zawarto$ci ruchu sieciowego,
podejrzanych plikéw do pobrania?

na kosztach administracyjnych dzieki tatwym
w obstudze produktom i Sophos Central,

Sie¢:

v

na kosztach sieci dzieki wiodgcej w branzy relacji ceny do

» Jak zarzadzasz dostepem zdalnym? Czy korzystasz obecnie z rozwigzania ZTNA? chronionego Mbps,

na kosztach potencjalnych naruszen i atakow, eliminujgc

» lle lokalizacji posiadacie? Jak nimi zarzadzacie? : ‘ X
je, zanim stang sie realnym problemem,

dzieki atrakcyjnym pakietom o wysokiej wartosci, takim jak
Xstream Protection,

zyskujgc przyszte usprawnienia wydajnosci
i ochrony bez koniecznosci modernizacji sprzetu.

Sophos Confidential — wylacznie do uzytku wewnetrznego
i przez partnerow



Sophos Firewall Deskaid

Seria Sophos Firewall XGS z procesorami Xstream Flow

Zapoznaj sie z narzedziem doboru rozmiaru, aby uzyskac zalecenia dotyczace konkretnych modeli

Lee Srecne PrEeds b ersa ora occaa: omPu ey Sadename ser e dmgle}generacji
stacjonarn

Porty/ gniazda Maksymalna z Ochrona przed Xstream
2 generagji rozszerzen liczba portéw Model w siagcoitr:lva zagrozeniami SSL/TLS
(w tym moduty) (Mops) (Mbps) (Mbps)
i ~ i = T=F — ToF — T, weer XGS 88(w) 4/- 4 Wi-Fi 6 9900 2000 600
XGS 88(w) XGS 108(w) XGS 118(w) XGS 128(w) XGS 138 XGS 108(w) 7/ 7 Wi-Fi6 12500 2500 800
XGS 118(w) 10/1 10 Wi-Fi6 15 500 3250 1100
SOHO, Mate biuro, Oddziat Oddziat MSP, oddziat XGS 128(w) 101 10 Wi-Fi6 19 100 4000 1450
ograniczone, bez "
bez wentylatora XGS 138 8/1 8 n/d 19 100 4750 1700
wentylatora
Mate i Srednie przedsiebiorstwa oraz oddziaty: Komputery stacjonarne serii XGS P*****igeneracji Komputer tacznosé Przepustowos¢
stacjonarn
Porty/ gniazda Maksymalna 7 Ochrona przed Xstream
1-generacji rozszerzen liczba portow Model w s?epg;i/a zagrozeniami SSL/TLS
(w tym moduty) (Mbps) (Mbps) (Mbps)
XGS 87(w) 5/- 5 Wi-Fi5 3850 850 375
e ] Ls | . = I.s = I.a g
XGS 107(w) 9/- 9 Wi-Fi5 7000 1110 420
XGS 87(w) XGS 107(w) XGS 116(w) XGS 126(w) XGS 136(w)
XGS 116(w) 9 9 Wi-Fi5 7700 2160 650
XGS 126(w) 14/1 14 Wi-Fi5 10 500 2700 800
SOHO, ograniczone Mate biuro Oddziat Oddziat MSP, oddziat XGS 136(w) 14 1 WiFi5 11500 3000 950
Rozproszona krawedz: seria XGS 1U do montazu w szafie rack Modele 1U Specyfikacja techniczna
. X , Ochrona przed Xstream
Porty/gniazda ) Maksymalna liczba portéw Zapqra zagrozeniami SSL/TLS
rozszerzen (wtym sieciowa (Mbps) (Mb
ps)
modutéw) (Mbps)
- | 1o | 1o - - - - = XGS 2100 10/1 18 30 000 5000 1100
= = = .EunEE = = .EmnnEE =
semEmI== - = XGS 4300 GS 4500 XGS 2300 10/1 18 39 000 5550 1450
XGS 2100/2300 XGS 3100/3300
XGS 3100 121 20 47 000 7400 2470
XGS 3300 12/1 20 58 000 10 000 3130
XGS 4300 12 28 75 000 25200 8
Sredniej wielkosci biuro Sredniej wielkosci, rozproszona Srednie i duze przedsigbiorstwo rozproszone XGS 4500 12/2 28 80 000 31850 10 600
organizacja.
Duze przedsigbiorstwo rozproszone Kampus i duze przedsigbiorstwo rozproszone Modele 2U Specyfikacja techniczna
. . , Ochrona przed Xstream
Porty/gniazda Maksymalna liczba portéw Zapora zagrozZeniami SSL/TLS
rozszerzen sieciowa
= - = - = = - = = - = (w tym (Mbps) (Mbps) (Mbps)
bt bt S e menes e ewmes we = Zu eewen we | memews e modutéw)
IEE BN ES e L. | EESERN EE e | EEEENSN EE e XGS 5500 16/3 48 100 000 46 000 13 500
XGS 5500 XGS 6500 XGS 7500 XGS 8500 XGS 6500 20/4 68 120 000 53 500 16 000
XGS 7500 22/4 70 160 000 70 000 19 500
Duze, rozproszone przedsigbiorstwo Przedsigbiorstwa i kampusy XGS 8500 22/4 70 190 000 92 500 24 000
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Opcje licencjonowania zapory Sophos

Aby zapewni¢ najwyzszy poziom bezpieczenstwa, zalecamy pakiet Xstream Protection. Wszystkie subskrypcje sg réwniez dostepne do indywidualnego zakupu.

Pakiet Xstream Protection

Licencja podstawowa Sie¢, bezprzewodowa, architektura Xstream, nieograniczony zdalny dostep VPN, VPN typu site-to-site, raportowanie

Ochrona sieci Xstream TLS/DPI, IPS, aktywna reakcja na zagrozenia z wykorzystaniem informacji o zagrozeniach Sophos X-Ops, Heartbeat, SD-RED, raportowanie
Ochrona sieci Silnik Xstream TLS i DPI, bezpieczenstwo i kontrola sieci, kontrola aplikacji, raportowanie

Ochrona przed atakami typu | Uczenie maszynowe i analiza plikéw w $rodowisku sandbox, raportowanie

zero-day

Centralna koordynacja Koordynacja SD-WAN VPN, centralna zapora sieciowa Zaawansowane raportowanie (30 dni), tacznik MDR/XDR data lake

Ochrona DNS

DS E D GERHER) Ustuga DNS w chmurze zapewniajaca bezpieczenstwo sieci i zgodno$¢ z przepisami

Funkcje dostepne
wytacznie w pakiecie
(nie sprzedawane oddzielnie)

Aktywna reakcja na zagrozenia dzigki kanatom zagrozen MDR/XDR i kanatom zagrozen stron trzecich, NDR Essentials

Rozszerzona pomoc Catodobowy dostep do pomocy technicznej, aktualizacje oprogramowania uktadowego i funkcji, rozszerzona gwarancja na wymianeg sprzetu w okresie obowiazywania umowy
techniczna

Dodatkowe moduty ochrony

Ochrona poczty Wbudowane oprogramowanie antyspamowe, antywirusowe, DLP, szyfrowanie

elektronicznej

Ochrona serwera WWW Zapora sieciowa aplikacji internetowych

Zarzgdzanie i raportowanie Sophos Central:

Zarzadzanie i raportowanie Sophos Central (bezptatne):

Zarzadzanie

Sophos Central Zarzadzanie zaporg sieciowg grupy, zarzadzanie kopiami zapasowymi, planowanie aktualizacji oprogramowania uktadowego

Raportowanie zapory

Sophos Central Gotowe i niestandardowe narzedzia do tworzenia raportéw, z siedmiodniowym przechowywaniem w chmurze bez dodatkowych optat (zobacz inne opcje)

Wsparcie techniczne: Aby otrzymywac aktualizacje oprogramowania sprzgetowego, wymagana jest subskrypcja wsparcia technicznego. Wszystkie pakiety ochronne obejmujg rozszerzone wsparcie techniczne,
ale mozna je uaktualnié, aby jeszcze bardziej zwiekszy¢ komfort korzystania z pomocy technicznej.

Dodatkowe opcje wsparcia:

Rozszerzone wsparcie Rozszerz wsparcie techniczne o wsparcie VIP, gwarancje sprzetowa na dodatki, opcje¢ TAM (dodatkowa optata)
techniczne Plus W scenariuszach aktywnej/pasywnej wysokiej dostepnosci (HA) rozszerzone wsparcie Plus jest wymagane w urzadzeniu gtéwnym, aby kwalifikowaé sie do zaawansowanej ustugi RMA w urzadzeniu pasywnym
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https://www.sophos.com/en-us/products/next-gen-firewall/ecosystem-central
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Elastyczne wdrazanie

Zapora Sophos Firewall obstuguje rézne platformy chmurowe, wirtualne i programowe, aby sprosta¢ réznorodnym potrzebom.

i‘i@ A\ Azure NUTANDS  intel f'Virtual

s N\

Lista kontrolna cytatow

Sophos Firewall Pakiet Network-in-a-Box: Subskrypcje ochrony i raportowania: Wsparcie i ustugi zwigzane z zaporg
[0 Urzadzenie serii XGS [0 Zawiera zapore ogniowa, 1 Pakiet ochrony Xstream ogniow3q:
0 Moduty tacznosci/zestaw grzg{%qcznik(i) iAplggkt(y) O Central Email Advanced (poczta e-mail w [0 Rozszerzone wsparcie Plus Upgrade
do kmontaiu w szafie ostepowy(e) chmurze) O Czas ustug profesjonalnych
rac Dodatkowe opcje dostepu do sieci: [0 Ochrona poczty e-mail w urzadzeniu
O 2redundantny zasilacz O Przetaczniki Sophos O Ochrona serwera WWW
[0 Zestaw do montazu w szafie
] [ Bezprzewodowe punkty dostgpowe O Subskrypcje HA dla trybu aktywny-aktywny
L' Urzadzenie HA (aktywne- AP6 , [0 Zaawansowane raportowanie centrainej
aktywne lub aktywne- [0 Urzadzenia SD-RED o i
asywne zapory sieciowej
pasywne) B ZTNA (Zero Trust Network Access) [0 1-5 CFR Advanced na kazdy firewall

0 Urzadzenie wirtualne lub

(minimum 1 firewall)
programowe
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