SOPHOS
Sophos Firewall

Urzadzenia Sophos Firewall i XGS Series stanowig serce najlepszej na swiecie platformy
bezpieczenhstwa sieciowego. Skonsoliduj ochrone swojej sieci dzieki nasze;j
zintegrowanej i rozszerzalnej platformie, aby zabezpieczy¢ swoj hybrydowy swiat
sieciowy.
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sophos Firewall

Aplikacje internetowe

Pracownicy NDR oparty na Al, analiza plikéw Bezpieczna

zdalni
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sie¢ SD-WAN lokalizacje
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Sieé Punkty koricowe
bezprzewodowa

Sophos Central
Jedna konsola chmurowa - zintegrowana z MDR i XDR

Wydajnos¢ i skuteczna ochrona

Zapora Sophos Firewall zawiera najnowsze zaawansowane technologie ochrony i informacje

0 zagrozeniach, w tym:

» Silnik DPI do strumieniowania z ochrong sieciowg i IPS

» Przyspieszona kontrola ruchu szyfrowanego TLS 1.3

» Analiza zero-day z wykorzystaniem sztucznej inteligencji i uczenia
maszynowego

» Sandboxing w chmurze w czasie rzeczywistym
» Ochrona DNS
» Wykrywanie i reagowanie w sieci

Nie musisz rezygnowa¢ z wydajnosci. Jest to mozliwe dzieki naszej
programowalnej architekturze Xstream. Odcigza ona nieszkodliwy
ruch sieciowy i operacje kryptograficzne, a takze VPN i wybrane
trasy aplikacji, aby przyspieszy¢ przeptyw ruchu sieciowego

i stworzy¢ rezerwe wydajnosci dla ruchu, ktéry faktycznie wymaga
gtebokiej inspekcji pakietow.

Sophos Firewall wykorzystuje chmure Sophos Cloud, aby zapewni¢
ochrone Twojej organizacji przed najnowszymi zagrozeniami i jeszcze
bardziej zmaksymalizowa¢ wydajno$¢. Otrzymujesz najnowsza
technologie sztucznej inteligencji i uczenia maszynowego od
SophosLabs, ktére identyfikujg nieznane wczesniej zagrozenia i ztosliwe
adresy URL. Dzigki wspdlnej chmurze kazde nowe zagrozenie
atakujace jednego klienta Sophos jest natychmiast udostepniane
wszystkim naszym klientom, blokujgc je wszedzie. Ponadto
przeniesienie tej analizy z zapory sieciowej do chmury jeszcze
bardziej zwigksza wydajnosc¢.
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Aktywna reakcja na zagrozenia

Zapora Sophos Firewall w unikalny sposob integruje sie z wieloma
produktami Sophos, automatycznie koordynujgc reakcje na
aktywne dziatania przeciwnika lub atak:

o\

» Sophos Endpoint i XDR

» Ustugi Sophos Managed Detection and Response

» Przetaczniki i bezprzewodowe punkty dostepowe Sophos
» Zdalny dostep Sophos ZTNA

» Ochrona komunikacji Sophos

» Sophos NDR

» Oraz rozwigzania innych firm w zakresie analizy zagrozen

Niezaleznie od tego, jak zagrozenie zostanie po raz pierwszy wykryte

— czy to przez zapore ogniowa, inny produkt, czy analityka

ds. bezpieczenstwa — Sophos Firewall koordynuje zsynchronizowang

reakcje zabezpieczen we wszystkich produktach Sophos. Wykrywa
i izoluje zainfekowany host oraz zapobiega przemieszczaniu sie

zagrozenia i komunikacji zewnetrznej, dopdki zagrozenie nie zostanie

zbadane i usuniete.

Integracja Sophos Synchronized Security miedzy produktami

zapewnia rowniez dodatkowe mozliwosci, ktérych nie mozna uzyskac¢

nigdzie indziej, a ktére stanowig ogromng wartos¢ dodang dla sieci:

» Synchronized Application Control wykorzystuje dane

telemetryczne zebrane przez punkt koncowy na temat
aktywnych aplikacji sieciowych i udostepnia je zaporze
ogniowej, umozliwiajgc kontrole aplikaciji, ktore

w przeciwnym razie mogtyby pozosta¢ niezidentyfikowane.

v

Synchronized User ID dziata podobnie, udostepniajgc
tozsamos$¢ uzytkownika miedzy agentem punktu koncowego
a zaporg ogniowg W celu egzekwowania zasad opartych na
uzytkowniku bez koniecznosci oddzielnego rozwigzania do
identyfikacji klientow lub serwerdw.

v

Synchronized SD-WAN wykorzystuje Synchronized
Application Control do operacji dopasowywania ruchu,
aby skutecznie kierowac ruch niestandardowych lub

nieznanych aplikacji w sieci.

Sophos Firewall

Praca z dowolnego miejsca

Sophos Firewall zapewnia najwyzszg elastycznos$¢ tgcznosci i bezpieczny
dostep nawet dla najbardziej wymagajagcych sieci. Otrzymujesz w petni
zintegrowane rozwigzanie SD-WAN wraz z kompletnym zestawem produktéw
zapewniajgcych bezpieczny dostep do sieci Zero Trust Network Access,
urzadzenia brzegowe SD-RED, VPN, przefgczanie i fgczno$¢ bezprzewodowa—
wszystko zarzadzane

z poziomu Sophos Central.

Zabezpieczanie i zarzadzanie pracownikami zdalnymi za pomocg ZTNA gwarantuje,
ze uzytkownicy majg dostep tylko do potrzebnych im aplikacji, a nie do catej
sieci. ZTNA integruje sie rowniez z Sophos Firewall i Sophos Endpoint, aby
zapewnic, ze zainfekowane urzadzenie nie bedzie miato zadnego dostepu do
sieci. ZTNA chroni rowniez aplikacje przed atakami hakerskimi, czynigc je
niewidocznymi dla $wiata zewnetrznego. Najwigkszg zaletg jest to, ze Sophos
Firewall integruje brame Sophos ZTNA bezposrednio z zaporg, co utatwia
wdrozenie.

Sophos Firewall zawiera réwniez jedno z najlepszych zintegrowanych
rozwigzan SD-WAN dostepnych w dowolnej zaporze sieciowej. Xstream SD-WAN
zapewnia potezne zintegrowane rozwigzanie SD-WAN z:

» Wyborem tgcza i routingiem opartym na wydajnosci

» Réwnowazeniem obcigzenia z konfigurowalnymi
wagami dla wielu faczy

» Przej$ciami miedzy tagczami bez wptywu na
dziatanie w przypadku zakiocen

» Centralng koordynacja zarzgdzang w chmurze

» Przyspieszeniem ruchu w tunelu VPN dzigki technologii Xstream

FastPath Sophos Firewall utatwia potgczenie rozproszonych elementéw hybrydowej
infrastruktury przedsiebiorstwa i zapewnia jej wyjatkowg niezawodno$¢ oraz
maksymalny czas dziatania.



Zarzadzanie z poziomu jednej konsoli
Dzieki Sophos Central otrzymujesz jedng platforme zarzadzania
w chmurze dla wszystkich produktéw Sophos, w tym bogate
oraz potezne narzedzia do zarzgdzania zaporami sieciowymi
w grupach, koordynacji sieci naktadkowej SD-WAN, zarzadzania
ZTNA i uzytkownikami oraz zarzgdzania infrastrukturg
przetgcznikéw i bezprzewodowych punktéw dostepowych.
Otrzymujesz rowniez szczegdtowe pulpity nawigacyjne i raporty,
integracje miedzy produktami i automatyzacje z innymi
produktami Sophos oraz wiele wigcej. Sophos Firewall to znacznie
wiecej niz tylko zapora sieciowa — skonsoliduj i usprawnij
zarzgdzanie bezpieczenstwem sieci, zaczynajgc od zapory
sieciowe;j.
» Zarzadzaj wszystkimi zaporami Sophos Firewall i innymi produktami
Sophos z jednej konsoli
» Konfiguruj zmiany i stosuj je do grupy zapér lub zarzadzaj kazdg
zaporg indywidualnie
» Twérz harmonogram tworzenia kopii
zapasowych i przechowuj do pigciu kopii zapasowych
w chmurze
» Zaplanuj aktualizacje oprogramowania uktadowego
w catej sieci za pomocg kilku kliknie¢
» Wykorzystaj wdrozenie bezobstugowe dla nowych zapér
sieciowych z Sophos Central: po prostu wyslij urzgdzenie
w dowolne miejsce i skonfiguruj je zdalnie. Nie jest juz
wymagany dysk USB (ale nadal mozesz go uzywac).

Centralne zarzadzanie jest zawarte we wszystkich pakietach ochronnych, wsparciu technicznym lub
dowolnych indywidualnych subskrypcjach (z wyjatkiem licencji podstawowej). Klienci posiadajacy
wytgcznie licencje podstawowg muszg dodaé wsparcie techniczne (lub dowolng inng subskrypcie), aby
uzyskaé dostep do zarzadzania Sophos Central i 7-dniowego przydziatu raportéw Central Firewall
Wsparcie techniczne jest rowniez wymagane, aby otrzymywac¢ aktualizacje oprogramowania
uktadowego i petny dostep do pomocy technicznej dla klientow.

ECLLTRRN Conirol center

Sophos Firewall

Sophos Central zawiera rowniez zaawansowane narzedzia do
raportowania i koordynacji, ktére umozliwiajg wizualizacje
sieci, aktywnosci internetowej, aktywnosci aplikaciji
i bezpieczenstwa w czasie:
» Elastyczne raportowanie tgczy w sobie réznorodne

wbudowane raporty z poteznymi narzedziami, ktére

mozna wykorzysta¢ do tworzenia wiasnych raportow

niestandardowych.

v

Analizuj dane, aby zidentyfikowa¢ luki w zabezpieczeniach, podejrzane
zachowania uzytkownikéw lub inne zdarzenia wymagajgce zmian

w polityce bezpieczenstwa.

v

Dane s3g udostepniane we wszystkich produktach Sophos za
posrednictwem jeziora danych Sophos Central w celu wykrywania

zagrozen, analizy sledczej i automatycznej reakcji na aktywne

zagrozenia.

v

Wykorzystaj koordynacje SD-WAN typu ,wskaz i kliknij",
aby tatwo skonfigurowa¢ w petni redundantng sie¢
naktadkowg VPN dla swojej hybrydowej sieci

rozproszonej

v

Centralne raportowanie jest dostepne bez dodatkowych
kosztow, z przechowywaniem danych raportowych do

siedmiu dni dla wszystkich klientéw posiadajgcych pakiet
ochronny, indywidualng subskrypcje (z wyjatkiem licenciji
podstawowej) lub wsparcie.

Centralna koordynagja i centralne raportowanie z okresem przechowywania danych do 30 dni’ sg

zawarte bez dodatkowych optat w pakiecie Xstream Protection. Opcjonalnie mozna dokupic¢
rozszerzone opcje raportowania z dtuzszym okresem przechowywania danych

* Obliczone na podstawie $redniego natezenia ruchu na urzadzenie. W $rodowiskach o duzym
natezeniu ruchu okres przechowywania moze byc¢ krétszy.
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Wiecej informacji na temat ekosystemu Sophos Central mozna znalez¢ na stronie sophos.com/firewall-central


https://www.sophos.com/en-us/products/next-gen-firewall/ecosystem-central

Sophos Firewall

Xstream Protection: jeden pakiet zapewniajgcy najwyzszy poziom ochrony

Wszystkie funkcje ochrony, wydajnosci i warto$ci nowej generaciji, ktérych potrzebujesz, aby zasila¢
nawet najbardziej wymagajace sieci. Dostepne rowniez z wybranym modelem z serii XGS.

A

Podstawowe funkcje zapory ogniowej*
@ ) pory og )

» Sie¢ i SD-WAN: bezprzewodowa, SD-WAN, ksztattowanie ruchu
» Ochrona i wydajnos¢: architektura Xstream z Network Flow FastPath, inspekcja TLS 1.3, gleboka inspekcja pakietow
» SD-WAN i VPN: Xstream SD-WAN, IPsec/SSL site-to-site i zdalny dostep VPN (nieograniczony), SD-RED site-to-site

» Raportowanie: historyczne logowanie i raportowanie w urzadzeniu

g&Jﬁ Och ieci
chrona sieci
d o

» Kontrola Xstream TLS: TLS 1.3

Silnik Xstream DPI: gieboka
inspekcja pakietéw strumieniowych

IPS: zapobieganie wtamaniom nowej
generacji

Active Threat Response: kanaty
zagrozen Sophos X-Ops
Synchronized Security:
automatyczna identyfikacja

i izolowanie zagrozen

VPN bez klienta: HTML5

VPN SD-RED: zarzadzanie
urzgdzeniami SD-RED

Raportowanie: obszerne raporty
dotyczace sieci i zagrozen

easy

g‘ Web Protection

» Kontrola Xstream TLS: TLS 1.3

Silnik Xstream DPI: gieboka
inspekcja pakietow strumieniowych

Kontrola internetowa: wedtug
uzytkownika, grupy, kategorii, adresu
URL, stowa kluczowego

Ochrona sieci: przed najnowszymi
zagrozeniami

Kontrola aplikacji: wedtug
uzytkownika, grupy, kategorii, ryzyka
i innych kryteriow

Zsynchronizowana kontrola
aplikaciji: identyfikacja nieznanych
aplikacji

Zsynchronizowana sie¢ SD-WAN:
kierowanie nieznanych aplikacji

Raportowanie: obszerne raporty
dotyczace sieci i aplikacji

Lﬁ] Ochrona przed
©

atakami typu Zero-Day

Kontrola Xstream TLS: TLS 1.3

Silnik Xstream DPI: gteboka
inspekcja pakietéw strumieniowych

Ochrona przed zagrozeniami typu
zero-day: analiza plikobw za pomoca
uczenia maszynowego i piaskownicy

Uczenie maszynowe: wykorzystanie
wielu modeli gtebokiego uczenia

Sandboxing w chmurze: dynamiczna
analiza nieznanych plikéw w czasie
rzeczywistym

Raportowanie: obszerne raporty
z analizy informacji o zagrozeniach

DNS Funkcje dostepne wyltacznie w pakiecie DNS Protection i Xstream Protection

» Ustuga rozpoznawania nazw domen: wspierana przez SophosLabs i oparta na sztucznej inteligencji, blokujgca ztosliwe lub

niepozgdane adresy URL

» Active Threat Response: Sophos MDR/XDR i zewnetrzne regionalne/pionowe zrédta informacji o zagrozeniach

» Active Threat Response: zrodta informacji o zagrozeniach Sophos NDR Essentials (tylko sprzet XGS)

» Grupowe zarzadzanie zaporg sieciowa: zsynchronizowane
zasady i konfiguracja, kopie zapasowe w chmurze oraz
harmonogram aktualizacji oprogramowania uktadowego

» Wdrazanie bezobstugowe: dla nowych zapér sieciowych z

chmury

» Brama ZTNA: dla bezpiecznego dostepu do aplikacji

» Koordynacja SD-WAN: koordynacja VPN miedzy
lokalizacjami typu ,wskaz i kliknij”

» Raportowanie zapory sieciowej w chmurze:
raportowanie wielu zapor sieciowych, zapisywanie,

planowanie i eksportowanie raportéw (30-dniowe

przechowywanie danych).

» Lacznik XDR i MDR: obstuga ustug XDR i MDR

Rozszerzona pomoc techniczna

*Uwaga: Klienci posiadajacy wytgcznie licencje podstawowg muszg doda¢ wsparcie techniczne lub inng indywidualng subskrypcje, aby uzyska¢ dostep do zarzadzania Sophos Central
i 7-dniowego przydziatu raportéw Central Firewall. Wsparcie techniczne jest réwniez wymagane, aby otrzymywac¢ aktualizacje oprogramowania uktadowego i petny dostep do pomocy
technicznej dla klientow.



Sophos Firewall

Wszystkie opcje licencjonowania

Aby zapewni¢ najwyzszy poziom bezpieczenstwa, zalecamy pakiet Xstream Protection.
Jesli wolisz dostosowa¢ ochrone do swoich potrzeb, subskrypcje sg rowniez dostepne do
indywidualnego zakupu.

Pakiet Xstream Protection:

Licencja podstawowa Sie¢, tacznosé bezprzewodowa, architektura Xstream, nieograniczony zdalny dostep VPN, VPN typu site-to-site, raportowanie

Ochrona sieci Xstream TLS/DPI, IPS, aktywna reakcja na zagrozenia z wykorzystaniem informacji o zagrozeniach Sophos X-Ops, Heartbeat, SD-
RED, raportowanie

Ochrona sieci Silnik Xstream TLS i DPI, bezpieczenstwo i kontrola sieci, kontrola aplikacji, raportowanie

Ochrona przed zagrozeniami typu zero-day Uczenie maszynowe i analiza plikéw w $rodowisku sandbox, raportowanie

Centralna koordynacja Koordynacja SD-WAN VPN, centralna zapora ogniowa Zaawansowane raportowanie (30 dni), facznik MDR/XDR data lake

Ochrona DNS (nie sprzedawana oddzielnie) Ustuga DNS w chmurze zapewniajgca bezpieczenistwo sieci i zgodnos¢ z przepisami

Funkcje dostgpne wytgcznie w pakiecie (nie sg Aktywna reakcja na zagrozenia z wykorzystaniem kanatéw zagrozenn MDR/XDR i kanatéw zagrozen innych firm, NDR Essentials

sprzedawane osobno)

Rozszerzona pomoc techniczna Catodobowy dostep do pomocy technicznej, aktualizacje oprogramowania uktadowego i funkcji, rozszerzona gwarancja na
wymiane sprzgtu w okresie obowigzywania umowy

Indywidualna ochrona: Mozesz wybra¢ pakiet Standard Protection lub Wsparcie: Aby otrzymywac aktualizacje oprogramowania
zakupi¢ moduty osobno. uktadowego, wymagana jest subskrypcja wsparcia. Rozszerzone
wsparcie jest zawarte we wszystkich pakietach ochronnych, ale

Pakiet ochrony standardowej: mozna je uaktualni¢, aby jeszcze bardziej poprawi¢ jako$¢ obstugi.
Sie¢, facznos¢ bezprzewodowa, architektura

Licencja podstawowa Xstream, Xstream SD-WAN, nieograniczony T

zdalny dostep VPN, VPN typu site-to-site

Rozszerz wsparcie techniczne o wsparcie VIP, gwarancje

Och L Silnik Xstream TLS i DPI, IPS, ATP, Security Heartbeat, i sprzetowg na dodatki, opcje TAM (za dodatkowg optatg)
chrona siec zarzgdzanie SD-RED, raportowanie Rozszerzone wsparcie | w scenariuszach aktywnej/pasywnej wysokiej dostepnosci
— - - - techniczne Plus (HA) rozszerzone wsparcie Plus jest wymagane
Ochrona sieci S'I|nl'k Xstream TLlS i [3PI, bezpleczgnstwo i kontrola w urzadzeniu g_}ownym, aby kwallﬁkowa_c sie do
sieci, kontrola aplikacji, raportowanie zaawansowanej ustugi RMA w urzadzeniu pasywnym.

R . Wsparcie techniczne 24/7, aktualizacje oprogramowania o . . . . .
0zSzerzone wsparcie | \iadowego i funkcji, rozszerzona gwarancja na wymiane Opcje licencjonowania aplikacji w chmurze, wirtualnych

sprzgtu w okresie obowigzywania umowy i programowych: Jesli wdrazasz Sophos Firewall w chmurze,
w $rodowisku wirtualnym lub jako oprogramowanie na
wiasnym sprzecie, ponizszy przewodnik po licencjonowaniu

‘

Dodatkowe moduty ochrony:

Ochrona poczty Wbudowane oprogramowanie antyspamowe, antywirusowe, DLP, pomoze Ci znalez¢ odpowiednig opcje.
elektronicznej szyfrowanie
Ochrona . T
CEEE Zapora sieciowa aplikacji internetowych e i .
WWW Odpowiednik Odpowiednik Oprogramowani
Model instancji AWS Azure VM e/licencja wirtualna’
Zarzadzanie i raportowanie Sophos Central: XGS 88(w)/87(w) t3.medium - 2 rdzenie
Standard
Zarzadzanie i raportowanie Sophos Central XGS 108(w)/107(w) c5.large Fos v2 -
W zestawie z kazdym pakietem, wsparciem lub subskrypcjg ochrony®)
d 2 2 SR v XGS 118(w)/116(w) - - 4 rdzenie
Zarzgdzanie Zarzadzanie zaporg sieciowg grupy, zarzadzanie kopiami
Sophos Central zapasowymi, planowanie aktualizacji oprogramowania XGS 2100 c5.xlarge B -
uktadowego, brama ZTNA
XGS 2300 mb.xlarge St?zsd a\;g— 6 rdzeni
Raportowanie zapory Gotowe i niestandardowe narzedzia do tworzenia raportéw, —
Sophos Central z siedmiodniowym przechowywaniem w chmurze bez Standardo
dodatkowych optat (zobacz inne opcje) XGS 3100 c5.2xlarge F8s v2 WY 8 rdzeni
*Z wyjatkiem licencji podstawowej Standard_ .
XGS 4300 c5.4xlarge F165_v2 16 rdzeni
Dodatkowa ochrona:
Standard
) i XGS 5500 c5.9xlarge 5 Nieograniczona
Dodatkowe ustugi, produkty i moduty ochrony ¢ F32s_v2 9
Managed Detection and | Catodobowe wykrywanie zagrozen i reagowanie na nie przez *W oparciu o rdzenie procesora
Response zespot ekspertéw (wiecej informacji)
Petna lista funkcji zawartych w kazdej subskrypcji ochrony znajduje si
Sophos Intercept X Zarzadzana przez Sophos Central ochrona ) J__ y J rype) y znajduje sie
Endpoint z XDR punktéw koncowych nowej generacji z EDR (wiecej informacji) w wykazie funkcji zapory Sophos Firewall.
Zero Trust Brama ZTNA jest zintegrowana z zaporg ogniowa (wigcej
Network Access informacji)
Central Email Zarzadzane przez Sophos Central oprogramowanie
Advanced antyspamowe, antywirusowe, DLP, szyfrowanie (wigcej informacji)
Sophos Switch Przetgczniki warstwy dostepowej zarzgdzane w chmurze
(wiecej informaciji)
Sophos Wireless Skalowalne, zarzadzane w chmurze Wi-Fi (wiecej informacji)



https://www.sophos.com/en-us/products/next-gen-firewall/ecosystem-central
https://www.sophos.com/en-us/products/next-gen-firewall/tech-specs
https://www.sophos.com/en-us/products/sophos-switch
https://www.sophos.com/en-us/products/secure-wifi

Opcje wdrozenia
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Seria XGS AWS/Azure Wirtualne Oprogramowanie
Urzadzenia Chron swojg Zainstaluj na Zainstaluj obraz systemu

zaprojektowane specjalnie infrastrukture sieciowg
w celu zapewnienia w chmurze AWS lub
najwyzszej wydajnosci. Azure.

Chmura
Sophos Firewall zapewnia najlepsza widoczno$¢ sieci, ochrone

i mozliwosci reagowania, aby zabezpieczy¢ publiczne, prywatne
i hybrydowe $rodowiska chmurowe.

dWS

Jako partner AWS Advanced Technology Partner, Sophos jest
sprawdzonym dostawca AWS Security Competency, sprzedawcg

AWS Marketplace oraz partnerem AWS Public Sector Partner (PSP).

Sophos Firewall jest teraz dostepny w AWS Marketplace, z obstugg
automatycznego skalowania w modelu licencji pay-as-you-go
(PAYG) lub bring your own license (BYOL), aby jak najlepiej
dopasowac sie do Twoich potrzeb.

A\ Azure

Sophos Firewall jest certyfikowany i zoptymalizowany dla platformy
Azure i jest dostgpny w sklepie Microsoft Azure Marketplace. Wez
Skorzystaj z bezptatnej wersji prébnej lub elastycznych opcji
licencjonowania PAYG lub BYOL.

NUTANI>

Sophos Firewall jest zgodny z Nutanix AHV i Nutanix Flow,
zapewniajgc najlepszg na swiecie widocznos$¢, ochrone i reakcje
zapory ogniowej nowej generacji dla wiodacej w branzy platformy
hiperkonwergentnej infrastruktury (HCI). Skorzystaj z 30-dniowej
bezptatnej wersji prébnej, korzystajgc z naszego obrazu KVM

i elastycznego licencjonowania.

VMware, Citrix, operacyjnego Sophos Firewall
Microsoft Hyper-V na wtasnym sprzecie lub
i KVM. serwerze Intel.

Wersje wirtualne i programowe

Sophos Firewall obstuguje szeroka game platform wirtualizacyjnych,
a takze moze by¢ wdrazany jako urzadzenie programowe (software
appliance) na wiasnym sprzecie x86 z procesorami Intel.

vmware

.- Microsoft
.- Hyper-V

AKVM
cifrix

Dostepne opcje licencjonowania mozna znalez¢ w sekcji Licencjonowanie.




Moduty ochrony

Sophos Firewall

Mozesz wybiera¢ sposréd wielu modutéw, aby dostosowacé ochrone zapewniang przez zapore

do indywidualnych potrzeb i scenariusza wdrozenia.

Podstawowa licencja Sophos Firewall

Licencja podstawowa Sophos Firewall obejmuje architekture Xstream,
funkcje sieciowe, bezprzewodowe, SD-WAN, VPN i raportowanie.

Architektura Xstream

Umozliwia wysokowydajng inspekcje TLS 1.3, gteboka inspekcje
pakietdw oraz przeptyw sieciowy FastPath w celu przyspieszenia ruchu
zaufanych aplikacji SaaS, SD-WAN i chmurowych. Nalezy pamietac,
ze aby w petni wykorzystac¢ zalety architektury Xstream, wymagane
sa funkcje ochrony sieci i sieci Web.

Xstream SD-WAN i funkcje sieciowe

Obejmuje peten zestaw funkgciji sieciowych, routingu i SD-WAN,

w tym: stanowy firewall oparty o strefy (zone-based), NAT, VLAN,
profile SD-WAN, wybér i monitoring fgcza WAN na podstawie
parametrow wydajnosci, rownowazenie obcigzenia, przetgczanie
taczy WAN bez przerywania sesji (zero-impact) oraz akceleracje
Xstream FastPath dla zaufanego ruchu aplikacyjnego, ruchu VPN
IPsec i przeptywéw szyfrowanych TLS.

Bezpieczna sie¢ bezprzewodowa

Whbudowany kontroler bezprzewodowy dla punktéw dostgpowych
Sophos APX Wi-Fi 5 (nie sg juz sprzedawane). Funkcja wykrywania
punktoéw dostepowych typu plug-and-play utatwia konfiguracje. Obstuga
wielu identyfikatoréow SSID, hotspotéw, sieci gosci oraz réznych
standardéw szyfrowania i bezpieczenstwa.

Obstuga Wi-Fi 6/6E jest dostepna za pomoca naszego oddzielnego
rozwigzania Wi-Fi zarzagdzanego w chmurze.

VPN

Zapewnia oparty na standardach dostep VPN typu site-to-site i zdalny
(bezptatny do wysokosci pojemnosci zapory), z obstugg protokotow
IPsec i SSL. Klient zdalnego dostepu VPN Sophos Connect dla
systemoéw Windows i Mac oferuje ptynne i fatwe opcje wdrazania

i konfiguracji. Tunele miedzy lokalizacjami warstwy 2 SD-RED stanowig
lekka i solidng alternatywe dla sieci VPN.

Raportowanie (dostepne tylko dla klientéw z wazng umowg wsparcia
lub inng indywidualng subskrypcja)

Rozbudowane raportowanie wbudowane w urzadzenie zapewnia cenne
informacje na temat zagrozen, uzytkownikéw, aplikacji, aktywnosci

w sieci i wielu innych kwestii. Nalezy pamietaé, ze petne wykorzystanie
niektoérych funkgji raportowania moze wymagac innych modutéw
ochronnych (na przyktad ochrony sieci lub raportéw dotyczgcych sieci

i aplikaciji).

Podstawowa zapora sieciowa jest dotgczona do kazdego urzadzenia.

*Uwaga: Klienci posiadajacy wytacznie licencje podstawowa muszg dodaé wsparcie techniczne lub inng
indywidualng subskrypcje, aby uzyska¢ dostep do zarzgdzania Sophos Central i 7-dniowego przydziatu
raportéw Central Firewall. Wsparcie techniczne jest rowniez wymagane, aby otrzymywacé aktualizacje
oprogramowania uktadowego i petny dostep do pomocy technicznej dla klientow.

Ochrona sieci

Wszystkie zabezpieczenia potrzebne do powstrzymania
wyrafinowanych atakéw i zaawansowanych zagrozen, zapewniajace
jednoczes$nie bezpieczny dostep do sieci zaufanym osobom.

System zapobiegania wtamaniom nowej generacji

Zapewnia zaawansowang ochrone przed wszystkimi rodzajami
wspotczesnych atakéw. Wykracza poza tradycyjne zasoby serwerowe
i sieciowe, chronigc réwniez uzytkownikow i aplikacje w sieci.

Security Heartbeat

Tworzy potgczenie miedzy chronionymi przez Sophos Central
punktami koncowymi a zaporg sieciowg, aby szybciej identyfikowac
zagrozenia, uprosci¢ dochodzenia i zminimalizowac¢ skutki atakow.
tatwo wigczaj status Security Heartbeat do zasad zapory sieciowej,
aby automatycznie izolowaé zainfekowane systemy.

Zaawansowana ochrona przed zagrozeniami

Natychmiastowa identyfikacja i natychmiastowa reakcja na
najbardziej wyrafinowane ataki. Wielowarstwowa ochrona natychmiast
identyfikuje zagrozenia, a Security Heartbeat zapewnia reagowanie

w sytuacjach awaryjnych.

Zaawansowane technologie VPN

Dodaje unikalne i proste technologie VPN, w tym nasz bezklientowy
portal samoobstugowy HTMLS5, ktéry sprawia, ze zdalny dostep jest
niezwykle prosty, a takze zarzagdzanie naszg ekskluzywna, lekka

i bezpieczng technologig SD-RED VPN.

Ochrona sieci jest zawarta w pakietach Xstream i Standard Protection, a takze jest dostepna do
osobnego zakupu

W przypadku zakupu indywidualnego wymagana jest réwniez pomoc techniczna, aby otrzymac¢
aktualizacje oprogramowania uktadowego i petny dostep do obstugi klienta.



Ochronasieci
Niezréwnana widocznos$¢ i kontrola nad wszystkimi dziataniami
uzytkownikéw w sieci i aplikacjach.

Zaawansowane zasady dotyczace uzytkownikéw i grup
w sieci

Zapewnia kontrole zasad Secure Web Gateway na poziomie
przedsiebiorstwa, umozliwiajgca tatwe zarzgdzanie zaawansowanymi
kontrolami internetowymi uzytkownikéw i grup. Stosuj zasady oparte
na przestanych stowach kluczowych wskazujgcych na niewtasciwe
uzycie lub zachowanie.

Kontrola aplikacji i jako$é ustug (QoS)

Zapewnia widocznos$¢ i kontrole nad tysigcami aplikacji

z uwzglednieniem uzytkownikéw dzigki szczegétowym opcjom
polityki i ksztattowania ruchu (qoS) w oparciu o kategorie aplikaciji,
ryzyko i inne cechy. Zsynchronizowana kontrola aplikacji
automatycznie identyfikuje wszystkie nieznane, trudne do wykrycia

i niestandardowe aplikacje w sieci.

Zaawansowana ochrona przed zagrozeniami internetowymi
Wspierany przez SophosLabs, nasz zaawansowany silnik zapewnia
najwyzszg ochrone przed wspoétczesnymi polimorficznymi i ukrytymi
zagrozeniami internetowymi. Innowacyjne techniki, takie jak
emulacja JavaScript, analiza behawioralna i reputacja zrédta,
pomagajg zapewni¢ bezpieczenstwo sieci.

Wysokowydajne skanowanie ruchu

Zoptymalizowana pod katem najwyzszej wydajnosci inspekcja
Xstream SSL zapewnia inspekcje o bardzo niskim opdznieniu
i skanowanie HTTPS przy zachowaniu wydajnosci.

Ochrona sieciowa jest zawarta w pakietach Xstream i Standard Protection, a takze jest dostepna do
osobnego zakupu

Ochrona DNS

Ustuga DNS oparta na chmurze zapewniajgca dodatkowe
bezpieczenstwo sieciowe i zgodno$c¢ z przepisami.

Wysokowydajna ochrona na poziomie domeny

Sophos DNS Protection to ustuga oparta na chmurze, zapewniajgca
rozpoznawanie DNS i dodatkowg warstwe bezpieczenstwa sieciowego
dla Twoich sieci. Dziata natychmiastowo, blokujgc dostep do
niebezpiecznych i niechcianych domen we wszystkich portach,
protokotach i aplikacjach, zaréwno z urzgdzen zarzadzanych, jak

i niezarzadzanych.

Zintegrowane kontrole zgodnosci

Z tatwoscig dodaj dodatkowg warstwe kontroli zgodnosci do swojej
sieci, aby zablokowa¢ dostep do popularnych

niepozadanych kategorii witryn w catej sieci.

Oparte na sztucznej inteligencji

Ochrona DNS Sophos jest stale aktualizowana przez SophosLabs
przy uzyciu najnowszych analiz Al w celu identyfikacji ztosliwych

i niepozadanych witryn, ktére sg udostepniane wszystkim klientom

w czasie rzeczywistym, zaraz po ich wykryciu.

Ochrona DNS jest zawarta w pakiecie Xstream Protection i nie jest dostepna do osobnego zakupu

Sophos Firewall

Ochrona przed zagrozeniami

typu zero-day

Techniki statycznej i dynamicznej analizy plikow oparte na
sztucznej inteligencji taczg sie, zapewniajgc niezréwnang inteligencje
zagrozen dla zapory sieciowej oraz skutecznie identyfikujac

i blokujgc oprogramowanie ransomware oraz inne znane i nieznane
zagrozenia.

Obstugiwane przez SophosLabs

Obstugiwana przez wiodgce w branzy SophosLabs subskrypcja
ochrony przed zagrozeniami typu zero-day obejmuje w petni opartg
na chmurze platforme analizy zagrozen i informacji o zagrozeniach.
Zapewnia ona analize plikéw opartg na gtebokim uczeniu sig,
szczegotowe raporty z analizy oraz miernik zagrozenh pokazujgcy
podsumowanie ryzyka dla danego pliku.

Wykorzystujemy warstwy analityczne, aby identyfikowa¢ znane
i potencjalne zagrozenia, ogranicza¢ nieznane czynniki oraz
opracowywac werdykty i raporty wywiadowcze dotyczace
najczesciej uzywanych typow plikow.

Analiza statyczna plikow

Wykorzystujgc mozliwosci wielu modeli uczenia maszynowego,
globalng reputacje, gtebokie skanowanie plikdw i inne funkcje,
mozna szybko identyfikowaé zagrozenia bez koniecznosci
uruchamiania plikéw w czasie rzeczywistym.

Dynamiczna analiza plikéw

Uruchom plik w bezpiecznej piaskownicy opartej na chmurze, aby
obserwowac jego zachowanie i intencje. Zrzuty ekranu zapewniajg
dodatkowe informacje na temat wszystkich kluczowych zdarzen
podczas analizy.

Raportowanie analizy informacji o zagrozeniach

Bogate raporty wywiadowcze dostarczajg wiecej niz tylko ocene
,dobry”, ,zly” lub ,nieznany”. Petny wglad w charakter i mozliwosci
zagrozenia zapewnia wykorzystanie nauki o danych i badan
SophosLabs.

Ochrona przed zagrozeniami typu zero-day jest zawarta w pakiecie Xstream Protection i jest rowniez
dostepna do osobnego zakupu

NDR Essentials

Wykrywanie i reagowanie w sieci oparte na chmurze

Wykrywanie aktywnych zagrozen

Sophos NDR Essentials to oparte na chmurze rozwigzanie do
wykrywania i reagowania w sieci, ktére identyfikuje aktywne
zagrozenia wykorzystujgce szyfrowang komunikacje bez
koniecznosci stosowania inspekcji TLS. Wykrywa réwniez ztosliwe
oprogramowanie probujgce uzyskac¢ dostep do adreséw URL przy
uzyciu algorytmoéw generowania domen. Zapewnia to Sophos
Firewall unikalne mozliwosci wykrywania zagrozen, ktérych nie
znajdziesz nigdzie indzie;j.

Dostepne tylko na sprzecie serii XGS

NDR Essentials jest zawarte w pakiecie Xstream Protection i nie jest dostepne do osobnego zakupu.

*Uwaga: w przypadku zakupu indywidualnego wymagana jest réwniez pomoc techniczna, aby
otrzymac aktualizacje oprogramowania uktadowego i petny dostep do obstugi klienta



Centralna orkiestracja
Zarzadzana w chmurze koordynacja VPN Sophos Central, raportowanie
zapory ogniowej oraz integracja MDR/XDR.

Orkiestracja SD-WAN Sophos Central

Utatwia koordynacje VPN. Konfiguracja tunelu za pomocg kreatora
pomaga w tworzeniu sieci typu full mesh, modeli hub-and-spoke lub
ztozonych konfiguracji tuneli migdzy wieloma zaporami ogniowymi za
pomocg kilku kliknie¢. Ptynnie integruje wiele taczy WAN i funkcje SD-
WAN oraz optymalizacje routingu w celu poprawy wydajno$ci

i odpornosci. Integruje sie réwniez z uwierzytelnianiem uzytkownikéw
i Security Heartbeat w celu kontrolowania dostepu.

Zaawansowane raportowanie centralnej
zapory sieciowej (30 dni)

Raportowanie w chmurze z kilkoma gotowymi, typowymi raportami
dotyczgcymi zagrozen, zgodnosci i aktywnosci uzytkownikow.
Zawiera zaawansowane opcje tworzenia niestandardowych raportéw
i widokéw z mozliwoscig zapisywania, planowania lub eksportowania
niestandardowych raportéw. Obejmuje 30 dni przechowywania
danych dziennika z opcjg dodania dodatkowej pamigci masowej

w celu spetnienia bardziej kompleksowych wymagan dotyczgcych
raportowania historycznego.

Ztacze MDR/XDR

Sophos MDR zapewnia opcjonalne catodobowe wykrywanie
zagrozen, ich identyfikacje i reagowanie na nie, realizowane przez
zespot ekspertow w ramach w petni zarzadzanej ustugi. Sophos

XDR oferuje rozszerzone wykrywanie i reagowanie zarzadzane przez
zespot uzytkownika.

Niezaleznie od tego, czy zarzadzasz nim samodzielnie, czy tez robi to za
Ciebie firma Sophos, Twoja zapora Sophos Firewall jest gotowa do
udostepniania niezbednych informacji o zagrozeniach i danych

w chmurze.

Central Orchestration jest zawarte w pakiecie Xstream Protection i mozna je naby¢ osobno.

Zero Trust Network Access
Zapewnij bezpieczny zdalny dostep do aplikacji i systemoéw
znajdujgcych sig za zaporg ogniow3.

Zintegrowana brama ZTNA

Sophos Firewall zapewnia zintegrowang brame Sophos ZTNA bez
dodatkowych kosztow. Upraszcza to wdrozenia ZTNA, eliminujac
potrzebe stosowania oddzielnej bramy VM, dzigki czemu wdrozenia sg
szybsze i tatwiejsze. Sophos ZTNA to najlepszy zamiennik zdalnego
dostepu VPN, zapewniajgcy lepsze bezpieczenstwo, tatwiejsze
zarzadzanie i przejrzystos$¢ dla uzytkownika.

Bramy ZTNA sg dostgpne bez dodatkowych kosztéw. Licencje klienckie dla ZTNA oparte na uzytkownikach
sg sprzedawane oddzielnie.

*W przypadku kazdej subskrypcji zakupionej indywidualnie wymagane jest réwniez wsparcie techniczne
aby otrzymywac¢ aktualizacje oprogramowania uktadowego i petny dostep do pomocy technicznej dla
klientow.

Sophos Firewall

Ochrona poczty elektronicznej

Skonsoliduj ochrone poczty e-mail dzieki funkcjom antyspamowym, DLP
i szyfrowaniu. Zalecamy Sophos Central Email Advanced jako najlepsze
rozwigzanie do ochrony poczty e-mail w chmurze. Jesli potrzebujesz
ochrony poczty e-mail w urzgdzeniu, ten modut oferuje niezbedne
funkcje antyspamowe, DLP i szyfrowanie.

Zintegrowany agent transferu wiadomosci

Zapewnia ciggto$¢ dziatania poczty elektronicznej, umozliwiajgc
zaporze sieciowej automatyczne umieszczanie wiadomosci
w kolejce w przypadku niedostepnosci serwerdow.

Aktywna ochrona antyspamowa
Zapewnia ochrone przed najnowszymi kampaniami spamowymi,
atakami phishingowymi i ztosliwymi zatgcznikami.

Samodzielna kwarantanna
Daje pracownikom bezposrednig kontrole nad kwarantanng spamu,
oszczedzajgc czas i wysitek.

Szyfrowanie poczty e-mail SPX

Unikalna technologia Sophos SPX utatwia wysytanie
zaszyfrowanych wiadomosci e-mail do wszystkich odbiorcow, nawet
tych, ktérzy nie posiadajg zadnej infrastruktury zaufania, dzigki naszej
zgtoszonej do opatentowania technologii szyfrowania opartej na
hastach.

Zapobieganie utracie danych

Oparte na zasadach DLP moze automatycznie uruchamiaé¢ szyfrowanie
lub blokowac/powiadamia¢ o obecnosci poufnych danych

w wiadomosciach e-mail opuszczajgcych organizacje.

Ochrona poczty elektronicznej jest dostgpna wytgcznie w sprzedazy indywidualnej

Ochrona serwerow internetowych
Zabezpiecz swoje serwery internetowe i aplikacje biznesowe przed
prébami wikaman i zapewnij bezpieczny dostep.

Szablony zasad dla aplikacji biznesowych

Wstepnie zdefiniowane szablony zasad umozliwiajg szybkg i tatwg
ochrone popularnych aplikacji, takich jak Microsoft Exchange Outlook
Anywhere lub SharePoint.

Ochrona przed najnowszymi atakami hakerskimi

Oferuje szereg zaawansowanych technologii ochrony, w tym
wzmochnienie zabezpieczen adreséw URL i formularzy, gtebokie
linkowanie i zapobieganie przekraczaniu katalogéw, ochrone przed
wstrzyknigciami SQL i skryptami migdzywitrynowymi, podpisywanie
plikdow cookie i wiele innych.

Odwrotny serwer proxy

Opcje uwierzytelniania, odcigzanie SSL i rownowazenie obcigzenia
serwera zapewniajg maksymalng ochrone i wydajnos¢ serwerow, do
ktérych dostep odbywa sie przez Internet.

Ochrona serwera WWW jest dostepna wylgcznie w sprzedazy indywidualnej



Sophos Firewall

Urzadzenia Sophos z serii XGS

Modele z serii XGS oferujg doskonatg wydajnos¢ i tgcznos¢é w kazdym przedziale cenowym,
zapewniajgc ochrone niezbedng w dzisiejszych zréznicowanych, rozproszonych

i szyfrowanych sieciach.

Matryca produktéow

. Ochrona przed Xstream
Format Porty/gniazda . Zapora VPN IPsec P
Model (maksymalna Model w Wymienne komponenty sieciowa (Gbls) Zag(rtézbtjg;aml S(SGLSSL)S
liczba portow) (Gb/s)
XGS 88(w) 4/- (4) n/a 99 6,0 20 600 Mb/s
XGS 108(w) 7/~(7) Opcjonalnie: 2" zasilacz 12,5 82 25 800 Mb/s
Komputer Wi-Fi 6

XGS 118(w) stacjonarny 10/1(10) 15,5 13,0 32 11
——————— Gen2 Opcjonalnie: 2™

XGS 128(w) 10/1(10) e, e 5 19,1 15,0 4,0 14

XGS 138 8/1(8) n/a 19,1 6,6 47 17

XGS 2100 n/a 30,0 17,0 50 1,1
_— 10/1 (18)

XGS 2300 n/d 39,0 20,5 55 14
—_— U krOtki

XGS 3100 n/d Opcjonalnie: zewnetrzny zasilacz 47,0 255 74 24
_— 12/1 (20)

XGS 3300 n/d 58,0 311 10,0 3i

XGS 4300 n/a 75,0 62,5 252 8,0
——  1Udlugi 12/2 (28)

XGS 4500 n/a Opcjonalnie: wewnetrzny zasilacz 80,0 75,5 31,8 10,6

XGS 5500 16/3 (48) n/d 100,0 92,5 46,0 13,5

XGS 6500 20/4 (68) n/d 120,0 109,8 53,5 16,0
N 2U Wbudowane: redundantne zasilanie,

XGS 7500 n/d dyski SSD, wentylatory 160,0 117,0 70,0 19,5
_ 22/4 (70)

XGS 8500 n/d 190,0 141,0 92,5 24,0

* Niedostepne w Japonii

“* Wszystkie modele komputeréw stacjonarnych Gen.2 sg wyposazone w co najmniej dwa porty 2,5G

Metodologia testow wydajnosci
Ogodlne: Maksymalna przepustowos$¢ zmierzona w idealnych warunkach testowych przy uzyciu standardowych narzedzi testowych
Keysight-Ixia BreakingPoint. Rzeczywista wydajno$¢ moze sig rézni¢ w zaleznosci od warunkéw sieciowych i aktywowanych ustug

» Zapora sieciowa: zmierzona przy uzyciu ruchu HTTP i rozmiaru odpowiedzi 512 KB.

» Zapora sieciowa IMIX: Przepustowos¢ UDP oparta na kombinacji pakietéw o rozmiarach 66 bajtéw, 570 bajtéw i 1518 bajtow.

» IPS: Pomiar przeprowadzony przy uzyciu IPS z ruchem HTTP przy zastosowaniu domysinego zestawu regut IPS i rozmiaru obiektu 512KB.

» VPN IPsec: przepustowos$¢ HTTP przy uzyciu wielu tuneli i rozmiaru odpowiedzi HTTP 512 KB.

» Kontrola TLS: Wydajno$¢ mierzona za pomocg IPS z sesjami HTTPS i réznymi zestawami szyfrow.

» Ochrona przed zagrozeniami: zmierzona przy wtgczonej zaporze ogniowej, IPS, kontroli aplikacji i ochronie przed ztosliwym
oprogramowaniem przy uzyciu Enterprise Traffic Mix.

» NGFW: Pomiar przeprowadzono przy wigczonych funkcjach IPS i kontroli aplikacji w ruchu HTTP przy uzyciu domysinego zestawu
regut IPS i obiektow o rozmiarze 512 KB.

Potrzebujesz pomocy w doborze rozmiaru?
Sophos oferuje bezptatng pomoc w doborze rozmiaru i narzedzie do doboru rozmiaru zapory dla partneréw za posrednictwem portalu partnerskiego.



Sophos XGS Series Desktop: SMB i oddzialy

Nasze urzgdzenia biurkowe oferujg swietny stosunek wartosci do ceny, wysokg wydajnosc¢

oraz efektywnosc¢ dla matych firm, punktéw sprzedazy detalicznej i oddziatow.

Komputery stacjonarne XGS drugiej generacji
Modele stacjonarne XGS drugiej generacji oferujg bogactwo
nowych funkcji i opcji szybkiej tgcznosci.

Najwazniejsze cechy produktu

» Przyspieszona wydajnos$¢: nawet dwukrotnie wieksza
przepustowos$¢ w poréwnaniu z modelami Gen.1 oraz wirtualna
akceleracja FastPath Xstream dla VPN IPsec (XGS 88 do XGS

128) w potgczeniu z SFOS v21 i nowszymi wersjami

» Wbudowana tacznos$¢ o duzej predkosci: interfejsy 2,5 GE
w kazdym modelu, dwa wbudowane interfejsy 10 GE SFP+
w modelu XGS 138, modele z wbudowanym Wi-Fi obstuguja
Wi-Fi 6 (802.11ax) z jednoczesnym wykorzystaniem pasm
pasm 2,4 i 5 GHz dla lepszej wydajnosci

v

Zasilanie i Srodowisko: do 50% nizsze zuzycie energii,
bezwentylatorowe modele XGS 88 i 108 zapewniajgce cichg
prace, zoptymalizowana konstrukcja termiczna dla modeli XGS
118 i wyzszych, opcja zasilania redundantnego opcja zasilania
dla wszystkich modeli XGS 1xx

v

Opcjonalna facznos$¢: nowy modut 5G dostepny
wytgcznie dla modeli Gen.2 zapewniajacy bardziej ekonomiczng

redundantng fgcznos$¢

v

Usprawniona architektura sprzetowa: modele od XGS 88 do XGS
128 oferuja nowa architekture z jednym procesorem, natomiast

model XGS 138 ma od$wiezong architekture z dwoma procesorami

Dostepne modele
XGS 88 i XGS 88w
Zobacz szczegobtowe specyfikacje techniczne

XGS 108, XGS 108w
Zobacz szczegdtowe dane techniczne

XGS 118, XGS 118w
Zobacz szczegobtowe specyfikacje techniczne

XGS 128, XGS 128w
Zobacz szczegbtowe specyfikacje techniczne

XGS 138
Zobacz szczegdtowe specyfikacje techniczne

Sophos Firewall
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Uwaga: Wszystkie funkcje zabezpieczajgce sg obstugiwane w kazdym modelu XGS 1xx i wiekszo$ci modeli XGS 88(w)
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Sophos Firewall

Sophos XGS Series Desktop: SMB i oddzialy Gen.2: XGS 88 and XGS 88w

Specyfikacja techniczna

Uwaga: Modele XGS 88 i 88w nie obstugujag niektérych zaawansowanych funkgji, takich jak raportowanie wbudowane, podwdjne skanowanie
antywirusowe, skanowanie antywirusowe WAF oraz funkcja agenta transferu wiadomosci e-mail (MTA). Jesli potrzebujesz tych funkcji, zalecamy

model XGS 108(w).

Widok z przodu

X

1
usar
P

Diody LED stanu
(model w posiada
dodatkowa dea LED Wi-Fi)

Qs
0o:

1x COM
Micro USB

Widok z tytu

2x antena zewnetrzna (tylko
XGS 88w)

1 x COM
(RJ45)

- ®
|

Zasilanie

4x2,5GE
port miedziany

1 xUSB30

Specyfikacje fizyczne

Montaz

Dostgpny zestaw do montazu w
szafie rack (do zaméwienia osobno)

Wymiary:
Szerokos¢ x wysokos¢ x gtebokosé

200 x 44 x 180 mm

XGS 88(w)

Wydajnoscé

Przepustowo$¢ zapory sieciowej 9900 Mb/s
IMIX zapory sieciowej 6500 Mb/s
Przepustowos¢ IPS 2000 Mb/s
Przepl_Jsto'wos"é ochrony przed 2000 Mb/s
zagrozeniami

NGFW 2000 Mb/s
Jednoczesne potgczenia 1600 000
Nowe potgczenia/sek. 40 500
Przepustowos¢ VPN IPsec 6000 Mb/s
Réwnoczesne tunele IPsec VPN 500
Réwnoczesne tunele SSL VPN 500
Kontrola Xstream SSL/TLS 600 Mb/s
Jednoczesne potgczenia 8192

Xstream SSL/TLS

Uwaga: Metodyka testowania wydajnosci zostata opisana na stronie 10.

Specyfikacja bezprzewodowa (tylko XGS 88w)

Liczba anten

2 zewnetrzne

Mozliwosci MIMO

2x22

Interfejs bezprzewodowy

Wi-Fi 6 (802.11ax)

2,4 GHz/5 GHz jednoczes$nie
Interfejsy fizyczne
Pamigé¢ 16 GB eMMC
Interfejsy Ethernet (state) 4 x 2,5 GE miedziane
Porty zarzadzania 1x COM RJ45

1 x Micro-USB (kabel w zestawie)

Inne porty wejscia/wyjscia

1 x USB 2.0 (z przodu)
1 x USB 3.0 (z tytu)

Waga

1,4 kg/3,08 funta (bez op[akowania)
2 kg/4,41 funta (w opakowaniu)
(w-model minimalnie wigcej)

Srodowisko

Zasilanie

Zewnetrzny automatyczny wybor zakresu AC-

DC 100-240 V AC, 1,7 A przy 50-60 Hz
12VDC,3,33A,40W

Pobér mocy (typowy)

12,5 W/42,65 BTU/godz. (88 w
stanie spoczynku)
14,5 W/49,48 BTU/godz. (88 W w stanie
spoczynku)
18 W/61,42 BTU/godz. (88 maks.)
22 W/75,07 BTU/godz. (88 W maks.)

Poziom hatasu ($redni)

0 dBA — bez wentylatora

Temperatura pracy

0°C do 40°C (praca)

od -20°C do +70°C (przechowywanie)

Wilgotnos¢

10% do 90%, bez kondensacji

Certyfikaty produktu
Certyfikaty

CB, CE, UKCA, UL, FCC, ISED, VCCI, KC',
BSMI, RCM, NOM, Anatel’, TEC

* Tylko XGS 88

Liczba gniazd rozszerzen

0

Opcjonalne dodatkowe zlgcza

nie dotyczy




Sophos XGS Series Desktop: SMB i oddziaty Gen.2:

XGS 108, XGS 108w

Specyfikacja techniczna

Widok z przodu

Diody LED stanu
(model w - posiada
dodatkowa dioda LED Wi-Fi)

1x
usB20

eo00

1xCOM
Micro USB

Widok z tytu

2 x antena zewnetrzna (tylko
XGS 108w)

6x2,5GE
port miedziany

1xUSB 3.0 1xzlacze GE

Zasilacz

SFPdla opcjonalnego drugiego
zasilacza rezerwowego

Specyfikacje fizyczne
Montaz Dostepny zestaw do
montazu w szafie rack (do
zamowienia osobno)
Wymiary:

Szerokos¢ x wysokosc¢ x gtebokosé 260 x 44 x 180 mm

Waga 1,8 kg/3,97 funta (bez opakowania)

2,4 kg/5,29 funta (z opakowaniem)
(w-model minimalnie wiecej)

Srodowisko

Zasilanie Zewnetrzny z automatycznym
wyborem zakresu AC-DC 100-
240 V AC, 2 A przy 50-60 Hz
12V DC,5A,60W
Opcjonalny drugi redundantny zasilacz
21,5 W/73,36 BTU/godz. (108 w
stanie spoczynku)
25,5 W/87,01 BTU/godz. (108 W w
stanie spoczynku)
27 W/92,13 BTU/godz. (108 maks.)
30 W/102,36 BTU/godz. (108 W maks.)

0 dBA — bez wentylatora

Pobdr mocy

Poziom hatasu ($redni)

Temperatura pracy 0°C do 40°C (praca)

od -20°C do +70°C (przechowywanie)

Wilgotnos¢ 10% do 90%, bez kondensacji

Certyfikaty produktu
Certyfikaty

CB, CE, UKCA, UL, FCC, ISED, VCCI, KC',
BSMI, RCM, NOM, Anatel’, TEC

* Tylko XGS 108

Sophos Firewall

Wydajnosé XGS 108(w)

Przepustowo$¢ zapory sieciowej 12 500 Mb/s
IMIX zapory sieciowej 8100 Mb/s
Przepustowos¢ IPS 2500 Mb/s
Przepgstqwoéé ochrony przed 2500 Mb/s
zagrozeniami

NGFW 2600 Mb/s
Jednoczesne potaczenia 4190 000
Nowe potgczenia/sek. 53 000
Przepustowos¢ VPN IPsec 8250 Mb/s
Réwnoczesne tunele SSL VPN 1000
Réwnoczesne tunele IPsec VPN 1000
Kontrola Xstream SSL/TLS 800 Mb/s
Jednoczesne potgczenia 12 288

Xstream SSL/TLS

Uwaga: Metodyka testowania wydajnosci zostata opisana na stronie 10.

Specyfikacja bezprzewodowa (tylko XGS 108w)

Liczba anten

2 zewnetrzne

Mozliwosci MIMO

2x22

Interfejs bezprzewodowy

Wi-Fi 6 (802.11ax)
2,4 GHz/5 GHz jednoczesnie

Interfejsy fizyczne

Pamig¢ 64 GB UFS 2.1

(lokalna kwarantanna/logi)

Interfejsy Ethernet (state) 6x2,5GE
miedziane 1 x

SFP

$wiattowodowe

Porty zarzadzania 1x COM RJ45

1 x Micro-USB (kabel w zestawie)

Inne porty wejscia/wyjscia

1 x USB 2.0 (z przodu)
1x USB 3.0 (tyt)

Liczba gniazd rozszerzen

0

Opcjonalne dodatkowe ztgcza

nie dotyczy

13



Sophos XGS Series Desktop: SMB i oddziaty Gen.2:

XGS 118, XGS 118w

Specyfikacja techniczna

Widok z przodu

1x Diody LED stanu
USB20 (w-model posiada dodatkowa diode LED Wi-Fi)

ccoo0

1x COM
Micro USB

Widok z tytu

2 x antena zewnetrzna
(tylko XGS 118w)

9x2,5GE
port miedziany

Modut opcjonalny
gniazdo rozszerzer

1x COM
(RU45)

_4
I,
@
@

1xUSB 3.0

Zasilacz F11xport

$wiatiowodowy SFP

Zlacze dla opcjonalnego
drugiego redundantnego zasilacza

Specyfikacje fizyczne

Montaz Dostepny zestaw do
montazu w szafie rack (nalezy
zamowi¢ osobno)

Wymiary:

Szeroko$c¢ x wysoko$¢ x gtebokosé 320 x 44 x 212 mm

Waga 2,4 kg/5,29 funta (bez opakowania)

3,9 kg/8,60 funta (z opakowaniem)
(w-model minimalnie wigcej)

Srodowisko

Zasilanie Zewnetrzny z automatycznym
wyborem zakresu AC-DC 100-
240 V AC, 2 A przy 50-60 Hz
12VDC,542A,65W
Opcjonalny drugi redundantny zasilacz
25,5 W/87,01 BTU/godz. (118 w stanie
spoczynku)
29,5 W/100,66 BTU/godz. (118 W w
stanie spoczynku)
28 W/95,54 BTU/godz. (118 maks.)
34 W/116,01 BTU/godz. (118 W maks.)

XGS 118 — 17,3/26,9 dBA
XGS 118(w) — 19,5/31 dBA

Pobdr mocy

Poziom hatasu ($redni)
Typowy/maksymalny podczas
pracy

Temperatura pracy

0°C do 40°C (praca)
od -20°C do +70°C (przechowywanie)

Certyfikaty produktow

Certyfikaty CB, CE, UKCA, UL, FCC, ISED, VCCI, KC',

BSMI, RCM, NOM, Anatel", TEC

* Tylko XGS 118

Sophos Firewall

Wydajnosé XGS 118(w)

Przepustowo$¢ zapory sieciowej 15 500 Mb/s
Zapora sieciowa IMIX 11 000 Mb/s
Przepustowos¢ IPS 3500 Mb/s
Przepgstqwoéé ochrony przed 3250 Mb/s
zagrozeniami

NGFW 3950 Mb/s
Jednoczesne potaczenia 5500 000
Nowe potgczenia/sek. 62 650
Przepustowos¢ VPN IPsec 13 000 Mb/s
Réwnoczesne tunele IPsec VPN 1500
Réwnoczesne tunele SSL VPN 1250
Kontrola Xstream SSL/TLS 1100 Mb/s
Jednoczesne potgczenia 18 432

Xstream SSL/TLS

Uwaga: Metodyka testowania wydajnosci znajduje si¢ na stronie 10.

Specyfikacja bezprzewodowa (tylko XGS 118w)

Liczba anten

2 zewnetrzne

Mozliwosci MIMO

2x22

Interfejs bezprzewodowy

Wi-Fi 6 (802.11ax)
2,4 GHz/5 GHz jednoczes$nie

Interfejsy fizyczne

Pamig¢
(lokalna kwarantanna/logi)

64 GB UFS 2.1

Interfejsy Ethernet (state)

9 x 2,5 GE miedziane

1 x SFP $wiattowodowe

Power-over-Ethernet (state)

0

Porty zarzagdzania

1x COM RJ45
1 x Micro-USB (kabel w zestawie)

Inne porty wejscia/wyjscia

1x USB 2.0 (z przodu)
1 x USB 3.0 (z tytu)

Liczba gniazd rozszerzen

1

Opcjonalna tagcznos¢ dodatkowa

Modut 5G (Gen.2)

* Transceivery SFP sprzedawane oddzielnie



Sophos XGS Series Desktop: SMB i oddzialy Gen.2: XGS

128, XGS 128w

Specyfikacja techniczna

Widok z przodu

Diody LED stanu
1x (model w-model posiada
USB20 dodatkowa dioda LED Wi-Fi)

ccoo0

il
1x doM
Micro USB

Widok z tytu

2 x antena zewnetrzna (tylko
XGS 128w)

9x2,5GE
port miedziany

1x COM
(RJ45)

Modut opcjonalny
gniazdorozszerzen

Bg@@;,@j

P
e @®®
| I
} }
Zasilacz | 1xUSB 3.0

F1 1 x port $wiattowodowy SFP

Ziacze dia opcjonalnego
drugiego redundantnego zasilacza

Sophos Firewall

Wydajnosé XGS 128(w)

Przepustowo$¢ zapory sieciowej 19 100 Mb/s
IMIX zapory sieciowej 14 500 Mb/s
Przepustowos¢ IPS 4650 Mb/s
Przepgstqwoéé ochrony przed 4000 Mb/s
zagrozeniami

NGFW 4350 Mb/s
Jednoczesne potaczenia 6 000 000
Nowe potgczenia/sek. 72250
Przepustowos¢ VPN IPsec 15 050 Mb/s
Roéwnoczesne tunele VPN IPsec 2500
Réwnoczesne tunele SSL VPN 1500
Kontrola Xstream SSL/TLS 1450 Mb/s
Jednoczesne potgczenia 18 432

Xstream SSL/TLS

Uwaga: Metodyka testowania wydajnosci zostata opisana na stronie 10.

Specyfikacja bezprzewodowa (tylko XGS 128w)

Liczba anten

2 zewnetrzne

Mozliwosci MIMO

2x2:2

Interfejs bezprzewodowy

Wi-Fi 6 (802.11ax)
2,4 GHz/5 GHz jednoczesnie

Interfejsy fizyczne

Pamieg¢
(lokalna kwarantanna/logi)

64 GB UFS 2.1

Specyfikacja fizyczna

Montaz Dostepny zestaw do montazu w

szafie rack (nalezy zamoéwi¢ osobno)

Interfejsy Ethernet (state)

9 x 2,5 GE miedziane
miedziane 1 x SFP $wiattowodowe

Zasilanie przez Ethernet (state)

0

Wymiary:

320 x 44 x 212
Szerokos¢ x wysokosc¢ x gtebokosé xaax mm

Waga 2,4 kg/5,29 funta (bez opakowania)

3,9 kg/8,60 funta (z opakowaniem)
(model w-minimalnie wigcej)

Srodowisko

Zasilanie Zewnetrzny z automatycznym
wyborem zakresu AC-DC 100-
240V AC, 2 A przy 50-60 Hz
12V DC,542A,65W
Opcjonalny drugi redundantny zasilacz
26,5 W/90,42 BTU/godz. (128 w stanie
spoczynku)
30 W/102,36 BTU/godz. (128 W w stanie
spoczynku)
30 W/102,36 BTU/godz. (128 maks.)
35 W/119,42 BTU/godz. (128 W maks.)

XGS 128 —17,3/26,9 dBA
XGS 128(w) — 19,5/31 dBA

Pobdr mocy

Poziom hatasu (sredni)
Typowy/maks. podczas pracy

Temperatura pracy 0°C do 40°C (praca)

0Od -20°C do +70°C (przechowywanie)

Wilgotnos¢ 10% do 90%, bez kondensacji
Certyfikaty produktu

Certyfikaty

CB, CE, UKCA, UL, FCC, ISED, VCCI, KC",
BSMI, RCM, NOM, Anatel , TEC

* Tylko XGS 128

Porty zarzadzania

1x COM RJ45
1 x Micro-USB (kabel w zestawie)

Inne porty wejscia/wyjscia

1 x USB 2.0 (z przodu)
1 x USB 3.0 (z tylu)

Liczba gniazd rozszerzen

1

Opcjonalna taczno$¢ dodatkowa

Modut 5G (Gen.2)
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Sophos XGS Series Desktop: SMB i oddzialy Gen.2:

XGS 138

Specyfikacja techniczna

Widok z przodu
Diody LED stanu
1x (w-model posiada

UsB20 dodatkowa dioda LED Wi-Fi)

©
o000

1x COM
Micro USB

Widok z tytu

1xCOM  2xSFP+ 2%25GE Modut opcjonalny
(RU45) porty Porty PE gniazdo rozszerzen
- o
@ ;!‘ - . @
T

. ®
i

Il
I
1xUSB30 4xGE

Porty miedziane

Zasilanie

Zigcze dia opcjonalnego
drugiego redundantnego zasilacza

Specyfikacja fizyczna

Montaz Dostepny zestaw do montazu w
szafie rack (nalezy zaméwi¢ osobno)

Wymiary:

» > » 320 x 44 x 212 mm
Szerokos¢ x wysoko$¢ x gtebokosé

Waga 2,4 kg/5,29 funta (bez opakowania)

4,4 kg/9,70 funta (z opakowaniem)

Srodowisko

Zasilanie Zewnetrzny z automatycznym
wyborem zakresu AC-DC 100-
240V AC, 2 A przy 50-60 Hz
12VDC,125A, 150 W
Opcjonalny drugi redundantny zasilacz
Pobér mocy

33 W/112,60 BTU/godz. (w stanie spoczynku)
51 W/174,02 BTU/godz. (maks.)

Dodatkowa funkcja PoE wigczona 121 W/412,87 BTU/godz. (maks.)

Poziom hatasu ($redni)

Typowy/maks. podczas pracy 28/43 dBA

Temperatura pracy 0°C do 40°C (praca)
0Od -20°C do +70°C (przechowywanie)

10% do 90%, bez kondensacji

Wilgotnos¢

Certyfikaty produktu
Certyfikaty

CB, CE, UKCA, UL, FCC, ISED, VCCI, KC,
BSMI, RCM, NOM, Anatel, TEC

Wydajnosc¢

Sophos Firewall

XGS 138

Przepustowos¢ zapory sieciowej 19 100 Mb/s
IMIX zapory sieciowej 10 500 Mb/s
Przepustowos¢ IPS 5850 Mb/s
Przepgsto_woé'é ochrony przed 4750 Mb/s
zagrozeniami

NGFW 5100 Mb/s
Jednoczesne potagczenia 6 550 000
Nowe potaczenia/sek. 105 000
Przepustowos¢ VPN IPsec 6600 Mb/s
Réwnoczesne tunele IPsec VPN 2500
Réwnoczesne tunele SSL VPN 1500
Kontrola Xstream SSL/TLS 1700 Mb/s
Jednoczesne potgczenia 18432

Xstream SSL/TLS

Uwaga: Informacije na temat metodologii testow:

ania wydajnosci znajdujg sig na stronie 10.

Interfejsy fizyczne

Pamieg¢
(lokalna kwarantanna/logi)

64 GB M.2

Interfejsy Ethernet (state)

4 x GE miedziane
2 x 2,5 GE miedziane
2 x SFP+ 10GE s$wiattowod

Power-over-Ethernet (state)

2x25GE
(maks. 30 W na port)

Porty zarzagdzania

1x COM RJ45
1 x Micro-USB (kabel w zestawie)

Inne porty wejscia/wyjscia

1 x USB 2.0 (z przodu)
1 x USB 3.0 (z tylu)

Liczba gniazd rozszerzen

1

Opcjonalna tgcznos¢ dodatkowa

Modut 5G (Gen.2)




Sophos Firewall

Seria Sophos XGS 1U: Rozproszona krawedz

Sredniej wielko$ci i rozproszone organizacje, ktére potrzebujg wszechstronnego rozwigzania do
zasilania i ochrony swoich sieci, bedg zadowolone z naszych modeli 1U. Te montowane w szafie
firewall oferujg doskonatg wydajnosc¢, szerokg game szybkich interfejséw oraz wybor
dodatkowych modutéw tgcznosci. Niezaleznie od tego, czy priorytetem jest zapewnienie
maksymalnego czasu pracy tgczy SD-WAN, bezpieczne potgczenie uzytkownikdéw zdalnych,

czy ochrona sieci rozwijajgcej sie organizacji, modele te mozna dostosowac do dynamicznego
Srodowiska.

Wszystkie modele sg wyposazone w szybki procesor oraz dedykowany procesor Xstream Flow
Processor do przyspieszania sprzetowego.

Najwazniejsze cechy produktu Najwazniejsze cechy
» Architektura z dwoma procesorami obstuguje wszystkie kluczowe produktu
funkcje ochrony bez utraty wydajnosci. XGS 2100
» Wbudowane porty miedziane i $wiattowodowe Zobacz szczeg6towe dane techniczne
» Porty LAN bypass w kazdym modelu XGS 2300

Zobacz szczegdtowe dane techniczne
» Modutowe gniazda rozszerzen Flexi Port w kazdym
modelu, umozliwiajgce dostosowanie tgcznosci XGS 3100
Zobacz szczegodtowe dane techniczne
» Opcja drugiego zasilacza dla wszystkich modeli

XGS 3300

» Opcjonalny modut Flexi Port z centralnym zasilaniem PoE Zobacz szczegélowe dane techniczne

zapewniajgcy redundantne zasilanie dla urzgdzen PoE

XGS 4300
Zobacz szczegotowe dane techniczne

» Zestaw do montazu w szafie rack w zestawie

XGS 4500
Zobacz szczego6towe dane techniczne

tacznos¢ brzegowa LAN i WAN
Bezpiecznie potgcz swoje oddziaty lub zdalne lokalizacje z siedzibg gtéwng za pomocg Sophos SD-RED, zdalnych urzadzen Ethernet, a takze
zwieksz fgcznos¢ na obrzezach sieci LAN dzieki naszym przetacznikom warstwy dostepowej i punktom dostepowym. Wiecej informaciji
znajdziesz na koncu tej broszury oraz na stronie sophos.com/switch.

0082 SoX

SOPHOS g ‘ e :
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https://www.sophos.com/en-us/products/sophos-switch

Sophos XGS Series 1U: Distributed Edge

XGS2100, XGS 2300

Specyfikacja techniczna

Sophos Firewall

Wydajnos¢ XGS 2100 XGS 2300

Widok z przodu
Przepustowo$¢ zapory sieciowej 30 000 Mb/s 39 000 Mb/s
Wielofunkcyjny
$wietlacz LCD COM: Micro USB, RJ45, -8: - ian i
e e o LAN 1-8:0 x OF miocane IMIX zapory sieciowej 16 500 Mbls 20 000 Mb/s
| Opoznienie zapory sieciowej (64 6 us 4 s
oo I bajty UDP)
; [ ] -1 N e Przepustowos¢ IPS 6000 Mb/s 7000 Mb/s
} T —
~ ) Przepustowos$¢ ochrony przed 5000 Mb/s 5500 Mb/s
pory Swtowodons i zagrozeniami
opcjonalnym modulem) NGFW 5200 Mb/s 6300 Mb/s
Jednoczesne potaczenia 6 500 000 6 500 000
Widok z tytu Nowe potaczenia/sek. 134700 148 000
Przepustowos¢ VPN IPsec 17 000 Mb/s 20 500 Mb/s
Przefacznik zasilania Zasilacz Jednoczesne tunele IPsec VPN 5000 5000
. ; . Réwnoczesne tunele SSL VPN 2500 2500
[ o
B e = Kontrola Xstream SSL/TLS 1100 Mb/s 1450 Mb/s
. } } | |
s | rowe d : ocze | ! US|B Jednoczesne potaczenia 18432 18 432
worznie montazowe do zewnetrznego  Ztacze dla zasilania
zasilania (dostepne jako opcja) Xstream SSL/TLS

Specyfikacje fizyczne

Montaz

Montaz w szafie 1U
(w zestawie 2 uchwyty do montazu w szafie rack)

Wymiary:
Szerokos¢ x wysokos¢ x gtebokosé

438 x 44 x 405 mm

Waga

4,7 kg/10,36 funta (bez opakowania)
7 kg/15,43 funta (w opakowaniu)

Srodowisko

Zasilanie Wewnetrzny z automatycznym
wyborem zakresu AC-DC 100-240
V AC, 3-6 A przy 50-60 Hz
Opcja zewnetrznego redundantnego zasilacza
Pobér mocy

43 W/146,86 BTU/godz. (2100 w stanie spoczynku)
45 W/153,7 BTU/godz. (2300 w stanie spoczynku)
162 W/533,5 BTU/godz. (maks. 2100)
167 W/570,74 BTU/godz. (2300 maks.)

Dodatek PoE wigczony

76 W/260 BTU/godz. (maks.)

Temperatura pracy

0°C do 40°C (praca)
Od -20°C do +70°C (przechowywanie)

Wilgotnosé

Certyfikaty produktu

10% do 90%, bez kondensacji

Certyfikaty

CB, CE, UKCA, UL, FCC, ISED, VCCI, KC, RCM,
NOM, Anatel, CCC, BSMI, TEC, SDPPI

Uwaga: Metodyka testowania wydajnosci zostata opisana na stronie 10.

Interfejsy fizyczne

Pamieg¢
(lokalna kwarantanna/logi)

Zintegrowany min. 120 GB SATA-IIl SSD

Interfejsy Ethernet
(state)

8 x GE miedziane
2 x SFP $wiatlowodowe”

Pary portéw obej$ciowych

1

Porty zarzgdzania

1 x RJ45 MGMT
1x COM RJ45
1 x Micro-USB (kabel w zestawie)

Inne porty wejscia/wyjscia

2 x USB 3.0 (z przodu)
1 x USB 2.0 (z tytu)

Liczba gniazd Flexi Port

1

Moduty Flexi Port (opcjonalne)

8 portéw miedzianych GE
8 portéw $wiattowodowych GE SFP
4 porty 10GE SFP+ $wiatlowdd
4 porty GE miedziane bypass (2 pary)
4 porty GE miedziane PoE + 4 porty GE miedziane
4 porty 2,5 GE miedziane PoE
2 porty GE $wiattowdd (LC) bypass
+ 4 porty GE SFP $wiattowdd

Maksymalna catkowita
gestosé portow (w tym
wykorzystanie modutéw)

18

Maks. moc Power-over-Ethernet
(przy uzyciu modutu Flexi Port)

1 modut: 4 porty, maks. 60 W

Opcjonalna dodatkowa tgcznos¢

Modut SFP DSL (VDSL2)
Transceivery SFP/SFP

Wyswietlacz

Wielofunkcyjny modut LCD

* Transceivery (mini GBIC) sprzedawane oddzielnie



Sophos XGS Series 1U: Distributed Edge

XGS3100, XGS 3300

Specyfikacja techniczna

Widok z przodu

Sophos Firewall

Wydajnos¢ XGS 3100 XGS 3300

Wielofunkeyjny Przepustowo$¢ zapory sieciowej 47 000 Mb/s 58 000 Mb/s
wyswietlacz LCD COM: Micro USB, RJ45, LAN 1-8: 8 x GE mied: - . "
i nawigacia 2xUSBS0 port MGMT 1 para obe]gc\owram(ep;rl;nfm) IMIX zapory sieciowej 23 500 Mb/s 27 000 Mb/s
| Opdznienie zapory sieciowej (64 4 ps 4 us
é-”""s . I bajty UDP)
; , (il : o - D DY Przepustowos¢ IPS 10 500 Mbs 14 000 Mb/s
mrareen ©  anroszorzet Przepustowos¢ ochrony przed 7400 Mbls 10 000 Mbls
porty éwiat SRt e 2 modulem opcjonalnym) zagrozeniami
NGFW 9000 Mb/s 12 500 Mb/s
Jednoczesne potaczenia 12 260 000 13 700 000
Widokizllyt Nowe potaczenialsek. 186 500 257 800
Prectacani zasfania Jasiacs Przepustowosé VPN IPsec 25 000 Mbs 31100 Mbls
Réwnoczesne tunele VPN IPsec 6500 6500
L} ; . Réwnoczesne tunele SSL VPN 5000 5000
[ ®
B e fe] Kontrola Xstream SSL/TLS 2470 Mb/s 3130 Mb/s
o I ee e |
s | rone d : ocze | | US|B Jednoczesne potaczenia 55 296 102 400
worznie montazowe do zewngtrznego cze dia zasilania
zasilania elenes * (dostepne jako opcja) Xstream SSL/TLS

Specyfikacje fizyczne

Montaz Montaz w szafie 1U
(w zestawie 2 uchwyty do montazu w szafie rack)
ke 438 x 44 X 405 mm

Szerokos¢ x wysokos¢ x gtebokosé

Waga 4,7 kg/10,36 funta (bez opakowania)

7 kg/15,43 funta (w opakowaniu)

Srodowisko

Wewnetrzny z automatycznym
wyborem zakresu AC-DC 100-240
V AC, 3-6 A przy 50-60 Hz
Opcja zewnetrznego redundantnego zasilacza
50 W/170,77 BTU/godz. (3100 w stanie
spoczynku)
50 W/170,77 BTU/godz. (3300 w stanie
spoczynku)
182 W/621,97 BTU/godz. (maks. 3100)
201 W/686,68 BTU/godz. (maks. 3300)
76 W/260 BTU/godz. (maks.)

Zasilanie

Pobér mocy

Dodatek PoE wigczony

0°C do 40°C (praca)
0Od -20°C do +70°C (przechowywanie)

Temperatura pracy

Uwaga: Metodyka testowania wydajnosci zostata opisana na stronie 10.

Interfejsy fizyczne

Pamieg¢
(lokalna kwarantanna/logi)

Zintegrowany dysk SSD SATA-II o pojemnosci min.
240 GB

Interfejsy Ethernet
(state)

8 x GE miedziane
2 x SFP $wiattowodowe’
2 x SFP+ 10 GE $wiattowod’

Pary portéw obejsciowych

1

Porty zarzadzania

1 x RJ45 MGMT
1x COM RJ45
1 x Micro-USB (kabel w zestawie)

Inne porty wejscia/wyjscia

2 x USB 3.0 (z przodu)
1 x USB 2.0 (z tytu)

Liczba gniazd Flexi Port

1

Moduty Flexi Port (opcjonalne)

8 portéw GE miedzianych
8 portéw GE SFP $wiattowodowych
4 porty 10 GE SFP+ $wiattowod
4-portowy miedziany bypass GE (2 pary)

4-portowy miedziany PoE GE + 4-portowy miedziany GE

Wilgotnosé

10% do 90%, bez kondensaciji

Certyfikaty produktu
Certyfikaty

CB, CE, UKCA, UL, FCC, ISED, VCCI, KC, RCM,

4-portowy miedziany PoE 2,5 GE
2-portowy bypass $wiattowodowy GbE (LC)
+ 4-portowy GE SFP $wiattowodowy

NOM, Anatel, CCC, BSMI, TEC, SDPPI

Maksymalna catkowita
gestosé portow (w tym
wykorzystanie modutéw)

20

Maks. moc Power-over-Ethernet
(przy uzyciu modutu Flexi Port)

1 modut: 4 porty, maks. 60 W

Opcjonalna dodatkowa tgcznos¢

Modut SFP DSL (VDSL2)
Transceivery SFP/SFP

Wyswietlacz

Wielofunkcyjny modut LCD

* Transceivery (mini GBIC) sprzedawane oddzielnie



Sophos XGS Series 1U: Distributed Edge

XGS4300

Specyfikacja techniczna

Sophos Firewall

XGS 4300

Wydajnosc¢
Widok z przodu
Przepustowo$¢ zapory sieciowej 75 000 Mb/s
Wielofunkcyjny
swietlacz LCD i X 3 — P
wiietoc LD COM Mt S Zapora sieciowa IMIX 33000 Mois
) | Opdznienie zapory sieciowej (64 3 s
e i:/H|- = bajty UDP)
L= - Przepustowos¢ IPS 29 500 Mb/s
rraa SFP' 'LAN s . o T ) Przepustowos$¢ ochrony przed 25200 Mb/s
(pokazane 21/2 i 3/4) NGFW 23 000 Mb/s
Jednoczesne potaczenia 16 600 000
Widok z tytu Nowe potaczenia/sek. 368 000
Zasilacz Przepustowos¢ VPN IPsec 62 500 Mb/s
Wyleznik zasilania Réwnoczesne tunele IPsec VPN 8500
. Réwnoczesne tunele SSL VPN 7500
Kontrola Xstream SSL/TLS 8000 Mb/s
| e e | :
I I Jednoczesne potaczenia 276 480

Sworznie montazowe do zewnetrznego
zasilania

netrznego zasilania red
(dostepny jako opcja)

Zigeze do

Xstream SSL/TLS

Specyfikacje fizyczne

Montaz

Montaz w szafie 1U (w zestawie szyny przesuwne)

Wymiary:
Szerokos¢ x wysokos¢ x gtebokosé

438 x 44 x 510 mm

Waga

8,7 kg/19,18 funta (bez opakowania)
14,9 kg/32,85 funta (z opakowaniem)

Zasilanie Wewnetrzny z automatycznym wyborem
zakresu AC-DC 100-240 V AC, 3,7-7,4 A przy
50-60 Hz
Opcja zewnetrznego redundantnego zasilacza
Pobér mocy

131 W/447,43 BTU/godz. (w stanie spoczynku)
268,35 W/916,56 BTU/godz. (maks.)

Dodatkowa funkcja PoE wigczona

152 W/519 BTU/godz.

Temperatura pracy

0°C do 40°C (praca)
od -20 do +70°C (przechowywanie)

Wilgotnos¢

Certyfikaty produktu

Certyfikaty

10% do 90%, bez kondensacji

CB, CE, UKCA, UL, FCC, ISED, VCCI, KC, RCM,
NOM, Anatel, CCC, BSMI, TEC, SDPPI

Uwaga: Metodyka testowania wydajnosci zostal

Interfejsy fizyczne

ta opisana na stronie 10.

Pamieg¢
(lokalna kwarantanna/logi)

1 x min. 240 GB SATA-Ill SSD

Interfejsy Ethernet
(state)

4 x GE miedziane
4 x 2,5 GE miedziane
4 x SFP+ 10 GE $wiattowod’

Pary portéw obejsciowych

2

Porty zarzadzania

1 x RJ45 MGMT
1x COM RJ45
1 x Micro-USB (kabel w zestawie)

Inne porty wejscia/wyjscia

2 x USB 3.0 (z przodu)

Liczba gniazd Flexi Port

2

Moduty Flexi Port (opcjonalne)

8 portéw GE miedzianych
8 portéw GE SFP $wiattowodowych
4 porty 10 GE SFP+ $wiattowod
4-portowy miedziany bypass GbE (2 pary)

4-portowy miedziany PoE 2,5 GE
2-portowy bypass $wiattowodowy GE (LC)
+ 4-portowy GE SFP $wiattowodowy

Maksymalna catkowita
gestosé portéw (w tym z
wykorzystaniem modutéw)

28

Maks. moc Power-over-Ethernet
(przy uzyciu modutu Flexi Port)

2 moduty: 4 porty, maks. 60 W kazdy

Opcjonalna dodatkowa tgcznos¢

Modut SFP DSL (VDSL2)
Transceivery SFP/SFP

Wyswietlacz

Wielofunkcyjny modut LCD

“Transceivery (mini GBIC) sprzedawane oddz

ielnie

4-portowy miedziany PoE GE + 4-portowy miedziany GE



Sophos XGS Series 1U: Distributed Edge

XGS4500

Specyfikacja techniczna

Sophos Firewall

XGS 4500

Wydajnosc¢
Widok z przodu . I
Przepustowo$¢ zapory sieciowej 80 000 Mb/s
Wielofunkcyjny
Swietl LCD COM: Mi USB, RJ45, 8- P
wsviel \;:i.a e IL;\EI éEilzdxz‘any Zapora sieciowa IMIX 37 000 Mb/s
. — | Opdznienie zapory sieciowej (64 4 pus
I SOPHOS - - e bajty UDP)
8 ;= - e Przepustowos¢ IPS 36 500 Mbls
FFFAMSFP: ! o T ) Przepustowos$¢ ochrony przed 31 850 Mb/s
portéw éwiatiowodowych o tioszine GE Soarane 2 moddom ¢ zagrozeniami
(porty 1/2i 3/4) NGFW 30 000 Mb/s
Jednoczesne potaczenia 17 200 000
Widok z tytu Nowe potaczenia/sek. 450 000
Przepustowos¢ VPN IPsec 75 550 Mb/s
" Zasilacz hot-swap
Waczestana Réwnoczesne tunele IPsec VPN 8500
' Réwnoczesne tunele SSL VPN 10 000
Kontrola Xstream SSL/TLS 10 600 Mb/s
Gniazdo na wewnetrzny Jednoczesne potgczenia 276 480

redundantny zasilacz
(dostepny jako opcja)

Specyfikacje fizyczne

Montaz

Montaz w szafie 1U (w zestawie szyny przesuwne)

Wymiary:
Szerokos¢ x wysoko$¢ x gtebokosé

438 x 44 x 510 mm

Waga

9,7 kg/21,38 funta (bez opakowania)
15,9 kg/35,05 funta (z opakowaniem)

Srodowisko

Zasilanie Wewnetrzny, wymienny podczas pracy,
z automatycznym wyborem zakresu napigcia AC-DC
100-240 V AC, 3,7-7,4 A przy 50-60 Hz
Opcja wewnetrznego redundantnego zasilacza
Pobér mocy

151 W/515,74 BTU/godz. (w stanie spoczynku)
268,35 W/916,56 BTU/godz. (maks.)

Dodatkowa funkcja PoE wigczona

152 W/519 BTU/godz.

Temperatura pracy

0°C do 40°C (praca)
od -20 do +70°C (przechowywanie)

Wilgotnosé

10% do 90%, bez kondensacji

Certyfikaty produktu
Certyfikaty

CB, CE, UKCA, UL, FCC, ISED, VCCI, KC, RCM,
NOM, Anatel, CCC, BSMI, TEC, SDPPI

Xstream SSL/TLS

Uwaga: Metodyka testowania wydajnosci zostata opisana na stronie 10.

Interfejsy fizyczne

Pamig¢
(lokalna kwarantanna/logi)

2 x min. 240 GB SATA-IIl SSD (SW RAID-1)

Interfejsy Ethernet
(state)

4 x GE miedziane
4 x 2,5 GE miedziane
4 x SFP+ 10 GE $wiattowod”

Pary portéw obej$ciowych

2

Porty zarzagdzania

1 x RJ45 MGMT
1x COM RJ45
1 x Micro-USB (kabel w zestawie)

Inne porty wejscia/wyjscia

2 x USB 3.0 (z przodu)

Liczba gniazd Flexi Port

2

Moduty Flexi Port (opcjonalne)

8 portéw GE miedzianych
8 portéw GE SFP $wiattowodowych
4 porty 10 GE SFP+ $wiattowod
4 porty GE miedziane bypass (2 pary) 4 porty GE
miedziane PoE + 4 porty GE miedziane
4 porty 2,5 GE miedziane PoE
2 porty GE $wiattowdd (LC) bypass

+ 4 porty GE SFP $wiatlowod

Maksymalna catkowita
gestosé portéw (w tym
wykorzystanie modutéw)

28

Maksymalna moc Power-over-
Ethernet (przy uzyciu modutu Flexi
Port)

2 moduty: 4 porty, maks. 60 W kazdy

Opcjonalna dodatkowa tgcznosé

Modut SFP DSL (VDSL2)
Transceivery SFP/SFP

Wyswietlacz

Wielofunkcyjny modut LCD

*Transceivery (mini GBIC) sprzedawane oddzi

elnie



Sophos Firewall

Sophos XGS Series 2U: Enterprise and Campus Edge

Te zapory ogniowe nowej generacji zapewniajg bezkompromisowg ochrone, wydajnosé

i ciggtos¢ dziatania rozproszonym i rozwijajgcym sie przedsiebiorstwom, ktére wymagajg
maksymalnej przepustowosci nawet w najbardziej ztozonych sieciach. Procesory Xstream
Flow zapewniajg dedykowang akceleracje sprzetowaq, ktéra z tatwoscig obstuguje petng
ochrone dzisiejszych szyfrowanych aplikacji i ruchu hostowanego w chmurze. Modele te
zapewniajg idealng rownowage miedzy gestoscig portéw a modutowoscig, oferujgc szereg
wbudowanych portéw o duzej predkosci oraz dodatkowe moduty Flexi Port o duzej
gestosci, ktore umozliwiajg jeszcze wieksze rozszerzenie fgcznosci.

Wszystkie modele sg zasilane przez szybki procesor CPU oraz dedykowany procesor Xstream
Flow Processor zapewniajgcy przyspieszenie sprzetowe na poziomie przedsiebiorstwa.

Najwazniejsze cechy produktu Najwazniejsze cechy produktu
» Architektura dwuprocesorowa z dedykowanym koprocesorem do XGS 5500
przyspieszenia sprzetowego Zobacz szczegdtowe dane techniczne
» Zaprojektowany do obstugi wszystkich kluczowych funkcji ochrony XGS 6500
przed zagrozeniami, takich jak inspekcja TLS, sandboxing i analiza Zobacz szczegdtowe dane techniczne

zagrozen oparta na sztucznej inteligencji
XGS 7500
» Doskonaly stosunek ceny do wydajnosci , .
Zobacz szczegdétowe dane techniczne
» Szereg standardowych interfejséw miedzianych

1 GE oraz 8 do 12 interfejséw $wiattowodowych XGS 8500 )
SFP+ 10 GE wbudowanych Zobacz szczegbtowe dane techniczne

v

Porty qSPF28 w modelach XGS 7500 i 8500 zapewniajg predkosé
do 40 Gb/s (7500) i 100 Gb/s (8500)

v

Opcjonalne moduty Flexi Port o standardowej i wysokiej gestosci
dostepne w celu rozszerzenia i dostosowania tgcznosci

v

Maksymalna gestos$¢ portow wynosi 48 (XGS 5500), 68 (XGS 6500)

SOPHOS

lub 70 (XGS 7500/8500) przy uzyciu modutéw opcjonalnych.

v

Funkcje nadmiarowos$ci we wszystkich modelach

zapewniajg ciggtos¢ dziatania

eI
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Sophos XGS Series 1U: Distributed Edge

XGS5500

Specyfikacja techniczna

Widok z przodu

Przepustowo$¢ zapory sieciowej

Sophos Firewall

Wydajnosé XGS 5500

100 000 Mb/s

Zapora sieciowa IMIX 52 000 Mb/s
Wielofunkeyjny
Wyswetlacz LCD comt: Mioro USB, RIS, 1 x gniazdo rozszerzer Opéznienie zapory sieciowej (64 5 ps
'gacj 2xUSB 3.0, port MGMT (pokazano z opcjonalnym modutem) bajty UDP)
| | Przepustowos¢ IPS 40 000 Mbls
SOPHOS 3) = -
m ’E r Przepustowos$¢ ochrony przed 46 000 Mb/s
e WEREEEE Wy :: zagrozeniami
_ . . D) —sy NGFW 38 000 Mb/s
[l =safssansa Il - -
- . L L Il | I - Jednoczesne potgczenia 32 400 000
f f "
F1-F4/F5-F8 LAN 1-8:8 x GE m\edz\ar‘g - 2 x gniazdo rozszerzen Nowe po{aczenla/sek. 468 000
porty Swiatowodows PR zopcjonainymi Przepustowosé VPN IPsec 92 500 Mbls
Réwnoczesne tunele VPN IPsec 10 000
Widok z tytu
Réwnoczesne tunele SSL VPN 15000
Punkt uziemienia ESD 2 x zasilacz hot-swap Kontrola Xstream SSL/TLS 13 500 Mb/s
Jednoczesne potgczenia 512 000

ik zasilania a i obudowy

Specyfikacje fizyczne

Montaz

Szyny przesuwne 2U (w zestawie)

Wymiary:
Szerokos¢ x wysokos¢ x gtebokosé

438 x 88 x 645 mm

Waga

17,8 kg/39,24 funta (bez opakowania)
27 kg/59,53 funta (w opakowaniu)

Srodowisko

Zasilanie 2 x wewnetrzny zasilacz z funkcjg
hot-swap i automatycznym
wyborem zakresu napiecia

100-240 V AC, 50-60 Hz

Pobér mocy

168,0 W/573,81 BTU/h (w stanie spoczynku)
478,01 W/1117,43 BTU/h (maks.)

Temperatura pracy

0°C do 40°C (praca)
od -20°C do +70°C (przechowywanie)

Wilgotnosé

10% do 90%, bez kondensacji

Certyfikaty produktu

Certyfikaty

CB, CE, UKCA, UL, FCC, ISED, VCCI, BSMI, RCM,
NOM, Anatel, KC, CCC, SDPPI
Planowane: TEC

Xstream SSL/TLS

Uwaga: Informacje na temat metodologii testowania wydajnosci znajdujg sie na stronie 10.

Interfejsy fizyczne

Pamieg¢
(lokalna kwarantanna/logi)

2 x min. 480 GB SATA-IIl SSD
HW RAID wbudowany w procesor

Interfejsy Ethernet
(state)

8 x GE miedziane
8 x SFP+ 10 GE $wiattowdd™

Pary portéw obejsciowych

2

Porty zarzadzania

1 x RJ45 MGMT
1x COM RJ45
1 x Micro-USB (kabel w zestawie)

Inne porty wejscia/wyjscia

2 x USB 3.0 (z przodu)

Liczba gniazd Flexi Port

2 + 1 dla modutu o duzej gestosci

Moduty Flexi Port (opcjonalne)

8 portéw miedzianych GE 8
8 portéw $wiattowodowych GE SFP
4 porty 10 GE SFP+ $wiattowod
4 porty GbE miedziane z obej$ciem (2 pary) 2
porty 40 GE QSFP+ $wiattowod
8 portéw 10 GE SFP+ $wiattowod
2 porty GbE $wiattowdd (LC) bypass
+ 4 porty GE SFP $wiatlowod
2 porty 10 GE $wiattowdd (LC) bypass
+ 4-portowy 10 GE SFP+ $wiatlowod
Modut o wysokiej gestosci (NIC): 12-portowy
GE miedziany + 4-portowy 2,5 GE miedziany

Maksymalna catkowita
gestos¢ portow (w tym z
wykorzystaniem modutéw)

48

Opcjonalna dodatkowa tgcznos¢

Modut SFP DSL (VDSL2)
Transceivery SFP/SFP

Wyswietlacz

Wielofunkcyjny modut LCD

* Transceivery (mini GBIC) sprzedawane oddzielnie
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Sophos XGS Series 2U: Enterprise Edge

XGS6500

Specyfikacja techniczna

Widok z przodu

Wielofunkeyjny
wyswietlacz LCD
i nawigacia

COM: Micro USB, RJ45,
2xUSB 3.0, port MGMT

2 x gniazdo rozszerzert
(pokazane z opcjonalnymi modutami)

I
Sessss 55 ::sessss 55

LAN 1-8: 8 x GE miedziane —
stale. W tym 2 pary obejéciowe
(porty 1/2'i 3/4)

Widok z tytu

Punkt uziemienia ESD

SOPHOS

soros |
protection -

et o

1
i

I
F1-F4/F5-F8/F9-F12

2 x porty rozszerzer
porty $wiatlowodowe

(pokazane z modutami
opcjonalnymi)

2 x zasilacz hot-swap

L] L]
L] L]
I
P zasilania  Polac: obudowy

Specyfikacje fizyczne

Montaz Szyny przesuwne 2U (w zestawie)

Wymiary:
Szerokos¢ x wysokos¢ x gtebokosé

438 x 88 x 645 mm

Waga 17,8 kg/39,24 funta (bez opakowania)

27 kg/59,53 funta (w opakowaniu)

Zasilanie 2 x wewnetrzne zasilacze z funkcjg hot-swap
i automatycznym dostosowaniem
napigcia 100-240 V AC, 50-60 Hz
Pobér mocy 188,00 W/642,13 BTU/h (w stanie spoczynku)
497,09 W/1697,8 BTU/h (maks.)
Temperatura 0°C do 40°C (praca)
0Od -20°C do +70°C (przechowywanie)
Wilgotnos¢ 10% do 90%, bez kondensacji

Certyfikaty produktu

Certyfikaty

CB, CE, UKCA, UL, FCC, ISED, VCCI, BSMI, RCM,
NOM, Anatel, KC, CCC, SDPPI
Planowane: TEC

Sophos Firewall

Wydajnosé XGS 6500

Przepustowo$¢ zapory sieciowej

120 000 Mb/s

Zapora sieciowa IMIX 60 000 Mb/s
Opdznienie zapory sieciowej (64 5us
bajty UDP)

Przepustowos¢ IPS 50 750 Mb/s
Przepustowos¢ ochrony przed 53 500 Mb/s
zagrozeniami

NGFW 46 500 Mb/s
Jednoczesne potgczenia 39 900 000
Nowe potgczenia/sek. 496 000

Przepustowos¢ VPN IPsec

109 800 Mb/s

Réwnoczesne tunele IPsec VPN 10 000
Réwnoczesne tunele SSL VPN 15 000
Kontrola Xstream SSL/TLS 16 000 Mb/s
Jednoczesne potaczenia 768 000

Xstream SSL/TLS

Interfejsy fizyczne

Pamig¢
(lokalna kwarantanna/logi)

2 x min. 480 GB SATA-IIl SSD
HW RAID wbudowany w procesor

Interfejsy Ethernet
(state)

8 x GE miedziane
12 x SFP+ 10 GE $wiattowod™

Pary portéw obej$ciowych

2

Porty zarzagdzania

1 x RJ45 MGMT
1x COM RJ45
1 x Micro-USB (kabel w zestawie)

Inne porty wejscia/wyjscia

2 x USB 3.0 (z przodu)

Liczba gniazd Flexi Port

2 + 2 dla modutu o duzej gestosci

Moduty Flexi Port (opcjonalne)

8 portéw GE miedzianych
8 portéw GE SFP $wiattowodowych
4 porty 10 GE SFP+ $wiatlowod
4 porty GE miedziane bypass (2 pary)
2 porty 40 GE QSFP+ $wiattowod
8 portéw 10 GE SFP+ $wiattowod
2-portowy GbE $wiatlowod (LC) bypass
+ 4 porty GE SFP + $wiattowod
2 porty 10 GE $wiattowdd (LC) bypass
+ 4-portowy 10 GE SFP+ $wiattowdd
Modut o wysokiej gestosci (NIC): 12-portowy
GE miedziany + 4-portowy 2,5 GE miedziany

Maksymalna catkowita
gestos¢ portow (w tym z
wykorzystaniem modutéw)

68

Opcjonalna tgcznos¢ dodatkowa

Modut SFP DSL (VDSL2)
Transceivery SFP/SFP

Wyswietlacz

Wielofunkcyjny modut LCD

* Transceivery (mini GBIC) sprzedawane oddzielnie
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Sophos XGS Series 2U: Enterprise/Campus

Edge XGS7500

Specyfikacja techniczna

Widok z przodu

Sophos Firewall

Wydajnosé XGS 7500

Przepustowo$¢ zapory sieciowej

160 000 Mb/s

Zapora sieciowa IMIX 70 500 Mb/s
Wielofunkcyjny
wyswietlacz LCD COM: Micro USB, RJ45, 2 duze gniazda rozszerzen (pokazane Opdznienie zapory sieciowej (64 54 us
i nawigacja 2xUSB 3.0, port MGMT z opcjonalnymi modutami o wysokiej gestosci) baijty UDP) ’
| !_‘_‘ | Przepustowosé IPS 71500 Mols
SOPHOS ol Bl . ) ¢
: = o ::Fﬁ-ﬁ ’E‘/ F‘ﬁﬁ ‘E Przepustowos$¢ ochrony przed 70 000 Mb/s
——— “ | RPN e BURUEE W zagrozeniami
5 : i ot y =5 ) NGFW 58 000 Mb/s
E -. - . L L 1N | I - Jednoczesne potgczenia 48 000 000
| J | Nowe potgczenialsek. 1100 000

F1-12SFP+  F13-F14 qSFP28 LAN 1-8:
DAC porty §
(maks. 40 Gb/s)

porty $
(porty 1/2

DAC stale. W tym 2 pary obejéciowe

8 x GE miedziane — 2 x porty rozszerzer
(pokazane z modutami

i 3/4) opcjonalnymi)

Widok z tytu

Punkt uziemienia ESD 2 x zasilacz hot-swap

Przelacznik zasilania 2 x porty rozszerzen
(pokazane z modutami opcjonalnymi)

Specyfikacje fizyczne

Montaz

Szyny przesuwne 2U (w zestawie)

Wymiary:
Szerokos¢ x wysokos¢ x gtebokosé

438 x 88 x 645 mm
17,24 x 3,46 x 25,39 cala

Waga

18 kg/39,68 funta (bez opakowania)
27,3 kg/60,19 funta (z opakowaniem)

Zasilacz 2x

wewnetrzny zasilacz z funkcjg hot-swap
i automatycznym wyborem zakresu
napigcia 100—240 V AC, 50-60 Hz

Pobér mocy

306 W/1044 BTU/h (w stanie spoczynku)

635 W/2165 BTU/h (maks.)

Temperatura pracy

0°C do 40°C (praca)
od -20°C do +70°C (przechowywanie)

Wilgotnos¢

10% do 90%, bez kondensacji

Certyfikaty produktu

Certyfikaty CB

, CE, UKCA, UL, FCC, ISED, VCCI, BSMI, RCM,
NOM, KC, SDPPI, Anatel, CCC.
Planowane: TEC

Przepustowos¢ VPN IPsec

117 000 Mb/s

Réwnoczesne tunele IPsec VPN 12 500
Réwnoczesne tunele SSL VPN 19 000
Kontrola Xstream SSL/TLS 19 500 Mb/s
Jednoczesne potagczenia Xstream 1 280 000

SSL/TLS

Uwaga: Metodyka testowania wydajnosci zostata opisana na stronie 10.

Pamieg¢
(lokalna kwarantanna/logi)

Interfejsy fizyczne

2 x min. 960 GB NVMe SSD
HW RAID wbudowany w procesor

Interfejsy Ethernet
(state)

8 x GbE miedziane
12 x SFP+ 10 GbE $wiattowod’
2 x qSFP28 (do 40 Gbl/s)

Pary portéw obej$ciowych

2

Porty zarzadzania

1 x RJ45 MGMT
1x COM RJ45
1 x Micro-USB (kabel w zestawie)

Inne porty wejscia/wyjscia

2 x USB 3.0 (z przodu)

Liczba gniazd Flexi Port

2 + 2 dla modutu o duzej gestosci

Moduty Flexi Port (opcjonalne)

8 portéw GE miedzianych
8 portéw GE SFP $wiattowodowych
4 porty 10 GE SFP+ $wiattowod
4 porty GE miedziane bypass (2 pary)
2 porty 40 GE QSFP+ $wiattowod
8 portéw 10 GE SFP+ $wiattowod
2-portowy GE $wiattowdd (LC) bypass
+ 4 porty GE SFP $wiattowdd
2 porty 10 GE $wiattowdd (LC) bypass
+ 4-portowy 10 GE SFP+ $wiattowod
Modut o wysokiej gestosci (NIC): 12-portowy
GE miedziany + 4-portowy 2,5 GE miedziany

Maksymalna catkowita

gestosé portow (w tym 70

wykorzystanie modutéw)

Opcjonalna dodatkowa tgcznos¢ Modut SFP DSL (VDSL2)
Transceivery SFP/SFP

Wyswietlacz

Wielofunkcyjny modut LCD

* Transceivery (mini GBIC) sprzedawane oddzielnie
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Sophos Firewall

Sophos XGS Series 2U: Enterprise/Campus Edge XGS8500

Specyfikacja techniczna

Widok z przodu

Wielofunkeyjny

wyswietlacz LCD COM: Micro USB, RJ45,

2 duze gniazda rozszerzen (pokazane
2z opcjonalnymi modutami o wysokiej gestosci)

i nawigacja 2xUSB 3.0, port MGMT

| SOPHOS " i TP - =
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F1-12 SFP+ F13-F14 QSFP28
DAC  porty DAC
(maks. 100 Gb/s)

porty $
(porty 1/2 i

LAN 1-8: 8 x GE miedziane —
state. W tym 2 pary obejsciowe

2 x porty rozszerzefi
pokazane z modutami

314) opcjonalnymi)

Widok z tytu

Punkt uziemienia ESD 2 x zasilacz hot-swap

Przefacznik zasilania 2 X porty rozszerzen
(pokazane z modutami opcjonalnymi)

Specyfikacje fizyczne

Montaz

Szyny przesuwne 2U (w zestawie)

Wymiary:
Szerokos¢ x wysokos¢ x gtebokosé

438 x 88 x 645 mm
17,24 x 3,46 x 25,39 cala

Waga

18 kg/39,68 funta (bez opakowania)
27,3 kg/60,19 funta (z opakowaniem)

Zasilanie 2x

wewnetrzny zasilacz z funkcjg hot-swap
i automatycznym dostosowaniem
napiecia 100-240 V AC, 50-60 Hz

Pobér mocy 31

8 W/1085 BTU/h (w stanie spoczynku)
645 W/2200 BTU/h (maks.)

Temperatura pracy

0°C do 40°C (praca)
od -20°C do +70°C (przechowywanie)

Wilgotnos¢

10% do 90%, bez kondensacji

Wydajnosc¢

Przepustowo$¢ zapory sieciowej

XGS 8500

190 000 Mb/s

Zapora sieciowa IMIX 81 000 Mb/s
Opdznienie zapory sieciowej (64 55 s
bajty UDP)

Przepustowos¢ IPS 93 000 Mb/s
Przepustowos¢ ochrony przed 92 500 Mb/s
zagrozeniami

NGFW 76 000 Mb/s
Jednoczesne potgczenia 58 000 000
Nowe potgczenia/sek. 1700 000

Przepustowos¢ VPN IPsec

141 000 Mb/s

Réwnoczesne tunele IPsec VPN 15 000
Réwnoczesne tunele SSL VPN 24 000
Kontrola Xstream SSL/TLS 24 000 Mb/s
Jednoczesne potaczenia 25500 000

Xstream SSL/TLS

Interfejsy fizyczne

Pamig¢
(lokalna kwarantanna/logi)

2 x min. 960 GB NVMe SSD
HW RAID wbudowany w procesor

Interfejsy Ethernet
(state)

8 x GE miedziane
12 x SFP+ 10 GE $wiatlowod™
2 x qSFP28 (do 100 Gbl/s)

Pary portéw obejsciowych

2

Porty zarzgdzania

1 x RJ45 MGMT
1x COM RJ45
1 x Micro-USB (kabel w zestawie)

Inne porty wejscia/wyjscia

2 x USB 3.0 (z przodu)

Liczba gniazd Flexi Port

2 + 2 dla modutu o duzej gestosci

Moduty Flexi Port (opcjonalne)

8 portéw GE miedzianych
8 portéw GE SFP swiattowodowych

4 porty 10 GE SFP+ $wiatlowod
4 porty GE miedziane bypass (2 pary)

2 porty 40 GE QSFP+ $wiattowod

8 portéw 10 GE SFP+ $wiattowod
2-portowy GE $wiattowdd (LC) bypass

+ 4 porty GE SFP $wiattowdd

2 porty 10 GE $wiattowdd (LC) bypass

+ 4 porty 10GE SFP+ $wiatlowodowy

Modut o wysokiej gestosci (karta sieciowa): 12-portowy
modut miedziany GE + 4-portowy modut miedziany 2,5 GE

Certyfikaty produktu

Certyfikaty CB, CE, UKCA, UL, FCC, ISED, VCCI, BSMI,

RCM, NOM, KC, SDPPI, Anatel, CCC.
Planowane: TEC

Maksymalna catkowita
gestos¢ portéw (w tym z
wykorzystaniem modutéw)

70

Opcjonalna dodatkowa tgcznos¢

Modut SFP DSL (VDSL2)
Transceivery SFP/SFP

Wyswietlacz

Wielofunkcyjny modut LCD

* Transceivery (mini GBIC) sprzedawane oddzielnie



Sophos Firewall

Dostosuj tacznos¢ dzieki opcjonalnym modutom

Moduly tagcznosci
Dodaj dodatkowe opcje tgcznosci do swoich urzgdzen, aby
zwiekszy¢ zasieg i wydajnos¢ sieci.

Seria XGS: opcjonalne moduly tgcznosci

Moduty stacjonarne Inne opcje tacznosci

Opcjonalne transceivery

Dostepna jest szeroka gama opcjonalnych
transceiveréw, w tym SFP, SFP+.

Modut 5G (Gen.2)

Do modeli XGS 118(w), XGS 128(w), XGS 138
(niekompatybilny z serig XGS lub XG Gen.1)

Seria XGS: Gen.2 Matryca akcesoriow do komputeréw stacjonarnych wedtug modelu

_ Nadmiarowos$¢ tgcznosc Montaz

Model Zasilanie Gniazdo rozszerzen Modut 5G Opcje Wi-Fi Zestaw do montazu w szafie
rack
XGS 88 nie dotyczy
[ — n/a
XGS 88w Whbudowany
nie dotyczy nie dotyczy
XGS 108 n/a
XGS 108w Wbudowany
[ — ionalni
XGS 118 n/a Opcjonalnie
XGS 118w Opcjonalny drugi zasilacz Whbudowany
XGS 128 1 Opcjonalnie nie dotyczy
XGS 128w Wbudowany
XGS 138 n/a

s SN
ceo=NewREm”
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Sophos Firewall

Moduty Flexi Port dla 1U i 2U

Skonfiguruj sprzet zgodnie z infrastrukturg i zmieniaj go w razie potrzeby. Nasze opcjonalne moduty Flexi Port LAN zapewniajg swobode wyboru
potrzebnej tgcznosci. Miedz, $wiattowdd, 10 GE i 40 GE — wybér nalezy do Ciebie.

Modele XGS do montazu w szafie Tylko dla modeli XGS 2xxx/3xxx/4xxx Tylko dla modeli XGS 2U do montazu w szafie rack
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8 portéw miedzianych 1G
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4 porty 2,5G miedziane PoE

2 porty 10 GE $wiattowdd (LC) bypass
+ 4 porty 10 GE SFP+ $wiattowdd

D O T
i mm i peeees B

Modut portéw Flexi o wysokiej gestosci (NIC)
12 portéw miedzianych 1G + 4 porty miedziane 2,5G
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2 porty GE $wiattowod (LC) bypass +
4 porty GE SFP $wiattowdd

Uwaga: moduty XGS nie sg kompatybilne z zadnymi wczesniejszymi urzadzeniami serii XG
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Seria XGS: Matryca akcesoriow 1U wedlug modelu

Sophos Firewall

Model Zasilanie 2" SSD Modem VDSL SFP | Elastyczne gniazda Moduty Flexi Port Zestaw do montazu w
portow szafie
XGS 2100 Opcjonalne n/a Opcjonalne 1 » 8 portow 1G miedzianych Uchwyty do montazu w
zewnetrzne » 8 portéw 1G SFP szafie (ackong w
» 4 porty 10G SFP+ zestawie. Opcjonalne
» 4 porty 1G miedziane z obejsciem |__SZyNy przesuwne
XGS 2300 Opcjonalne n/a Opcjonalnie 1 » 4 porty 1G miedziane PoE Uchwyty do montazu w
zewnetrzne +4 porty 1G miedziane szafie rack w zestawie.
» 4-portowy n}ie.dziany' PoE 2,5G Opcjonalne szyny
» 2 porty GE $wiattowdd
przesuwne
" - (LC) bypass + 4 porty >
XGS 3100 Opcjonalne n/a Opcjonalne 1 GE SFP $wiattowéd Uchwyty do montazu w
zewnetrzne szafie rack w zestawie
Opcjonalne szyny
przesuwne
XGS 3300 Opcjonalne n/a Opcjonalnie 1 Uchwyty do montazu w
zewnetrzne szafie rack w zestawie
Opcjonalne szyny
przesuwne
XGS 4300 Opcjonalne n/a Opcjonalnie 2 W zestawie szyny
zewnetrzne przesuwne
XGS 4500 Opcjonalna Wewnetrzny redundantny Opcjonalnie 2 W zestawie szyny
wewnetrzna dysk SSD przesuwne

Seria XGS: Matryca akcesoriéw 2U wedlug modelu

Zestaw do montazu w

Model Zasilanie Modem VDSL SFP Elastyczne porty Moduty Flexi Port szafie
XGS 5500 W zestawie drugi redundantny Opcjonalnie 2+1dla » 8 portéw 1G miedzianych W zestawie szyny
dysk SSD w ’J‘V‘;’gg:(‘fe? » 8 portow 1G SFP przestule
zestawie gestosci » 4 porty 10G SFP+
» 4 porty 1G miedziane z
XGS 6500 W zestawie g ey Opcjonalnie n?o; jé(;i’:lao obejsciem W zerszt::lrjlsv zzyny
dysk SSD w W » 2 porty 40G qSFP+ ®
- wysokiej .
zestawie stosci » 8 portéw 10G SFP
ge » 2 porty GE $wiatlowod
XGS 7500 W zestawie ) Opcjonalnie 2+2dla (LC) bypass + 4 porty W zestawie szyny
dJUQ;( Igglén'(\j‘?/r&ny modutéw o GE SFP $wiattowod przesuwne
vs - e wysokiej » 2porty 10 GE
w zestawie gestosci Swiattowod (LC)
bypass + 4 porty
XGS 8500 W zestawie Opcjonalnie 2+2dla 10 GE SFP+ $wiatlowod W zestawie szyny
drugi redundantny modutéw o » Modut Flexi Port o przesuwne
dysk SSD NVMe wysokiej wgsokiej gestosci (NIC)
w zestawie gestosci 1

Port 1G miedziany + 4
porty 2,5G miedziane
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Ochrona sieci bezprzewodowej
Sophos

Proste. Bezpieczne. Niezawodne.

Sophos oferuje trzy rézne opcje ochrony sieci
bezprzewodowej:

Wi-Fi zarzadzane w chmurze (hasza rekomendacja)

Sophos Wireless to nasze rozwigzanie Wi-Fi zarzgdzane przez Sophos
Central. Oferuje najszerszy zestaw funkcji, najlepszg skalowalno$c¢

i obstuge najnowszej generacji punktéw dostepowych Wi-Fi 6/6E, serii
AP6.

Modele serii AP6

» AP6 420 — 2x2 Wi-Fi 6 do uzytku wewnetrznego

» AP6 420E — 2x2 Wi-Fi 6/6E do uzytku wewnetrznego

» AP6 840 — 4x4 Wi-Fi 6 do uzytku wewnetrznego

» AP6 840E — 4x4 Wi-Fi 6/6E do uzytku wewnetrznego

» AP6 420X — 2x2 Wi-Fi 6 na zewnatrz

Wszystkie modele objete sg ograniczong dozywotnig gwarancja.

Zarzadzanie AP6 za pomoca Sophos Central

Aby zarzagdza¢ punktem dostepowym serii AP6 w Sophos Central,
wymagana jest subskrypcja wsparcia technicznego, ktéra zapewnia
réwniez dodatkowe korzysci i funkcje (np. zaawansowang ustuge RMA,
Active Threat Response).

Lokalne zarzadzanie punktami dostepowymi AP6
Kazdy punkt dostepowy serii AP6 posiada opcje lokalnego zarzgdzania,
ktora nie wymaga dodatkowej subskrypcji.

Jako pojedyncza platforma zarzadzania wszystkimi rozwigzaniami
zabezpieczajgcymi Sophos, Sophos Central umozliwia zarzadzanie
siecig Wi-Fi za pomoca jednego kliknigcia, podobnie jak zaporami
ogniowymi i przetagcznikami, zabezpieczeniami punktéw korncowych

i serweréw, ochrong poczty elektronicznej i innymi elementami.

Dowiedz sie wigcej o naszej sieci Wi-Fi zarzgdzanej w chmurze na
stronie sophos.com/wireless

Sophos Firewall

Urzadzenia sprzetowe ze zintegrowang siecig Wi-Fi

Wszystkie nasze urzgdzenia stacjonarne z serii XGS (z wyjatkiem modelu
XGS 138) sg dostepne z wbudowanym bezprzewodowym punktem
dostepowym. Ta opcja jest idealna dla matych $rodowisk, takich jak
punkty sprzedazy detalicznej, gdzie preferowane sg rozwigzania typu
L~wszystko w jednym”.

Zapora sieciowa jako kontroler

Ta opcja obstuguje wytgcznie nasze wycofane z sprzedazy

punkty dostepowe Wi-Fi 5 serii APX.

Korzystajgc z Sophos Firewall jako kontrolera bezprzewodowego,
obstugiwane punkty dostepowe Sophos sg automatycznie wykrywane po
podtgczeniu, co pozwala szybko i fatwo skonfigurowac rézne

sieci bezprzewodowe dla pracownikéw, gosci lub kontrahentéw.

jm 1§ jms g
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SD-RED

Sophos SD-RED: wzmocnienie strategii SD-WAN
Firma Sophos od dawna jest pionierem w dostarczaniu fatwych w uzyciu i bezpiecznych rozwigzan do tgczenia oddziatéw i innych zdalnych
lokalizacji. Sophos Firewall zawiera kompleksowe funkcje SD-WAN, ktére pomagaja przyspieszy¢ dziatanie aplikacji i uzyskaé lepszy
wglad w stan sieci, aby zapewni¢ zdalnym lokalizacjom takg samg wydajnos$¢ jak w gtéwnej siedzibie firmy.

Sophos Firewall

Nasze urzgdzenia SD-RED wspétpracujg z Sophos Firewall niezaleznie od tego, czy korzystasz z wdrozenia sprzgtowego, programowego
czy w chmurze publicznej. Nasze punkty dostepowe serii APX sg réwniez kompatybilne z Sophos SD-RED.

Aby zarzadza¢ Sophos SD-RED, musisz mie¢ aktywng subskrypcje Network Protection na swojej zaporze ogniowe;j.

Specyfikacje techniczne

SOPHOS

SOPHOS

Wydajnosc¢

Maksymalna przepustowos$¢ tunelu

250 Mb/s

850 Mb/s

Interfejsy fizyczne (wbudowane)

Interfejsy LAN 4 x 10/100/1000 Base-TX (1 GE miedziane) 4 x 10/100/1000 Base-TX (1 GE miedziane)
Interfejsy WAN 1 x 10/100/1000 Base-TX (wspotdzielony z SFP) 2 x 10/100/1000 Base-TX (port WAN1 wspotdzielony z SFP)
Interfejsy SFP 1x SFP $wiattowdd (port wspétdzielony z WAN) 1x SFP $wiattowod (port wspotdzielony z WAN1)

Porty Power-over-Ethernet

Brak

2 porty PoE (catkowita moc 30 W)

Porty USB

2 x USB 3.0 (z przodu i z tyu)

2 x USB 3.0 (z przodu i z tylu)

Porty COM

1 x micro-USB

1 x micro-USB

Opcjonalna tacznos$c

Modutowa wneka

1 (do uzytku z opcjonalng kartg Wi-Fi LUB 4G/LTE)

1 (do uzytku z opcjonalng kartg Wi-Fi LUB 4G/LTE)

Opcjonalny modut Wi-Fi

Wi-Fi 5 (802.11ac) z obstugg dwoéch pasm
2 x 2 MIMO 2 anteny

Wi-Fi 5 (802.11 ac) z obstugg dwéch pasm
2 x 2 anteny MIMO 2

Opcjonalny modut 3G/4G LTE

Karta Sierra Wireless MC7430/MC7455

Karta bezprzewodowa Sierra MC7430/MC7455

Specyfikacja fizyczna

Wymiary:
Szerokos$¢ x wysokosé x gigbokosé

225 x 44 x 150 mm
8,86 x 1,73 x 5,91 cala

225 x 44 x 150 mm
8,86 x 1,73 x 5,91 cala

Waga 0,9 kg/1,8 kg (1,98 funta/3,97 funta) bez opakowania/ 1,0 kg/2,2 kg (2,2 funta/4,85 funta) Bez opakowania/
w opakowaniu w opakowaniu
Zasilacz Wejscie AC: 110-240 V AC przy 50-60 Wejscie AC: 110-240 V AC przy 50-60 Hz

Hz Wyjscie DC: 12V +/- 10%, 3,7 A, 40 W

Wyjscie DC: 12V +/- 10%, 6,95 A, 75 W

Obstuga redundanc;ji zasilania

Tak, opcjonalny drugi zasilacz

Tak, opcjonalny drugi zasilacz

Pobdr mocy

6,1 W, 20,814 BTU (w stanie spoczynku)
22,6 W, 77,114 BTU (przy petnym obcigzeniu)

11,88 W, 40,536 BTU/h (w stanie spoczynku)
25,33 W, 86,429 BTU/h (petne obcigzenie bez PoE) 62,48 W,
213,190 BTU/h (petne obciazenie z PoE)

Temperatura (praca)

0°C do 40°C (32°F do 104°F)

0°C do 40°C (32°F do 104°F)

Temperatura (przechowywanie)

Od -20°C do 70°C (od -4°F do 158°F)

Od -20°C do 70°C (od -4°F do 158°F)

Wilgotnos¢é

10% do 90%, bez kondensaciji

10% do 90%, bez kondensaciji

Przepisy bezpieczenstwa

Certyfikaty (bezpieczenstwo, EMC, radio)

CE/FCC/IC/RCM/VCCI/CB/UL/CCC/KC/ANATEL

CE/FCC/IC/RCM/VCCI/CB/UL/CCC/KC/ANATEL

Wiecej szczegotow technicznych mozna znalez¢ na stronie sophos.com/compare-xgs.
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Przetacznik Sophos

Przetaczniki warstwy dostepowej

Seria Sophos Switch oferuje szereg przetgcznikéw warstwy dostepowej sieci, ktére umozliwiajg podiaczenie i zasilanie urzadzen tgczacych sie
z lokalng siecig (LAN), jednoczes$nie zapewniajac kontrole bezpieczenstwa i segmentacje na niezwykle waznej granicy sieci LAN. Naszymi
przetagcznikami mozna zarzgdza¢ z poziomu Sophos Central wraz ze wszystkimi rozwigzaniami Sophos. Dostepny jest réwniez lokalny interfejs
uzytkownika.

Specyfikacje techniczne

8 portéw: CS101-8, CS101-8FP 8x1G, 2 x SFP. FP = Full PoE (110 W)
24 porty: CS110-24, CS110-24FP 24 X 1G, 4 x SFP+. FP = peine PoE (410 W)
48 portéw: CS110-48, CS110-48P, CS110-48FP 48 x 1G, 4 x SFP+. P = Czesciowe PoE (410 W). FP = Petne PoE (740 W)
ez
8 portéw: CS210-8FP 8x2,5G, 4 x SFP+. FP = peine PoE (240 W). Ten model obstuguje standard 802.3bt.
24 porty: CS210-24FP 16 x 1G, 8 x 2,5G, 4 x SFP+. FP = Full PoE (410 W).
48 portéw: CS210-48FP 32x1G, 16 x 2,5G, 4 x SFP+. FP = peine PoE (740 W)
e —
8 portéw: CS1010-8FP | 8x 10G, 4 x SFP+. FP = petne PoE (410 W) ‘
Opcje wdrozenia Lokalne zarzadzanie przetagcznikami Sophos Switch
Podczas gdy wiekszo$¢ modeli 24- i 48-portowych znajdzie swoje Kazdy przetgcznik Sophos Switch zawiera opcjg lokalnego
przyszte miejsce w szafie rackowej, nasze podstawowe modele 8- zarzgdzania, ktéra nie wymaga dodatkowej subskrypciji.

portowe nadajg sie rowniez do montazu na $cianie lub na biurku,
co czyni je idealnym wyborem do wdrozen poza standardowym
Srodowiskiem centrum danych. Wszystkie nasze przetgczniki sg
dostarczane z zestawem montazowym.

Wiecej informacji mozna znalez¢ na stronie sophos.com/
switch.

Zarzadzanie przelacznikami Sophos Switch za pomoca Sophos
Central

Do zarzgdzania Sophos Central wymagana jest subskrypcja
wsparcia technicznego, ktéra odblokowuje réwniez dodatkowe
korzysci i funkcje (np. zaawansowana ustuga RMA, Active Threat
Response).
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Dodatkowe zasoby

Oferujemy szeroki wybdr zasobdéw, dzieki ktorym mozna dowiedzie¢ sie wiecej o Sophos Firewall i powigzanych
produktach.

» Sophos Firewall Web — sophos.com/firewall

» Modele sprzetu serii XGS — sophos.com/compare-xgs

» Ekosystem Sophos Firewall: dodatki i akcesoria — sophos.com/firewall-ecosystem
» Sophos Switch — sophos.com/switch

» Sophos Wireless — sophos.com/wireless

» Sophos Zero Trust Network Access — sophos.com/ztna

» Zarzgdzane wykrywanie i reagowanie Sophos — sophos.com/mdr

» Pakiety Network-in-a-Box — sophos.com/network-stack

Wyprébuj za darmo — do uzytku biznesowego i domowego

Jesli masz jakie$ pytania, odwiedz strone sophos.com lub zadzwon do nas.

Bezptatna 30-dniowa wersja prébna — bez zadnych zobowigzan
Jesli chcesz wyprébowac produkt, mozesz otrzymac petng wersje. Wystarczy
zarejestrowac sie, aby skorzystac z bezptatnej 30-dniowej wersji probne;j.

Zobacz, jak dziata

Mozesz zapoznac sie z interfejsem uzytkownika dzieki naszej interaktywnej prezentaciji lub obejrzeé
filmy pokazujace, w jaki sposob upraszczamy bezpieczenstwo sieci.
Wiecej informacji mozna znalez¢ na stronie sophos.com/firewall.

Bezptatna wersja do uzytku domowego

Nasza Sophos Firewall Home Edition to w pelni wyposazona wersja oprogramowania, ktdra zapewnia
kompleksowe zabezpieczenia sieci, poczty internetowej i aplikacji internetowych wraz z funkcjg VPN,
przeznaczona wytgcznie do uzytku domowego i ograniczona do czterech wirtualnych rdzeni i 6 GB pamieci
RAM. Wiecej informacji mozna znalez¢ na stronie sophos.com/freetools.

Sprzedaz w Wielkiej Brytanii i na catym Sprzedaz w Ameryce Pdtnocnej Sprzedaz w Australii i Nowej Zelandii Sprzedaz w Azji
Swiecie Tel.: +44 (0)8447 671131 Bezptatny numer: 1-866-866-2802 Tel.: +61 2 9409 9100 Tel.: +65 62244168
E-mail: sales@sophos.com E-mail: nasales@sophos.com E-mail: sales@sophos.com.au E-mail: salesasia@sophos.com
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