Wsparcie dla zapory sieciowej Sophos

Zalety zapory sieciowej Sophos:

Co nowego?

Sophos niedawno wypuscit nowej generacji urzadzenia zapory sieciowej
zserii XGS. Nowe modele majg architekture dwuprocesorowa
z dedykowanymi procesorami Xstream Flow zapewniajgcymi bardzo
wysoki poziom ochrony i wydajnosci.

Ochrona i wydajnos¢

Nowa seria XGS umozliwia przyspieszenie zaufanego ruchu dzieki
lepszemu monitorowaniu oraz gtebokiej analizie pakietéw TLS. Kontrola
zaszyfrowanego ruchu pod katem potencjalnych zagrozen nie tylko
zapewnia doskonatg ochrone ruchu sieciowego, ale nie wptywa na ogdlng
wydajnosc¢ i przepustowosé sieci.

Proste zarzadzanie

Zapora ogniowa Sophos Firewall jest nie tylko bardzo tatwa do wdrozenia
i zarzadzania, ale stanowi takie cze$¢ najlepszego ekosystemu
cyberbezpieczenstwa w branzy. Rozwigzanie pozwala zarzadzac
wszystkimi produktami Sophos z poziomu jednego pulpitu, zapewnia
integracje z ochrong punktéow korncowych Sophos InterceptX, ale takze
umozliwia funkcji bezpieczenstwa Synchronized Security automatyczng
identyfikacje i izolowanie zagrozen, a takze wykrywanie ich w réznych
produktach.

Najlepsze rozwigzanie w Swietnej cenie

Ogdlnie rzecz biorgc, zapora sieciowa Sophos Firewall oferuje doskonate
rozwigzania i wiekszg liczbe funkcji w kazdym przedziale cenowym.
Rozwigzanie obejmuje wiele funkcji dostepnych bez zadnych optat,
w przypadku ktérych konkurencja wymaga wykupienia dodatkowych
licencji.

Najwazniejsze funkcje naszych rozwigzan

Ogodlne: Czego uzywasz obecnie jako zapory internetowej? Czy jest co$, co mozna by zrobi¢ lepiej? (uzyj

ponizszych pytan, zeby zrozumieé, ktére z ponizszych obszaréw s3a problematyczne)

Ochrona:

Czy miaty miejsce jakie$ ataki, naruszenia lub pojawito sie ztosliwe oprogramowanie? Czy moze Pan powiedzie¢ w jaki sposob?
Czy stosowana jest analiza szyfrowania TLS? IPS? ML? Sandoboxy? Jesli nie, to dlaczego?

Wydajnos¢:

Jaka jest wydajnos¢ zapory sieciowej przy witgczonej najwyzszej ochronie? Jak zarzadzana jest wydajnos¢ najwazniejszego

ruchu Saas, Cloud i VolP?

Widocznos¢:

Czy potrafi Pan odpowiedzie¢ na podstawowe pytania dotyczgce uzytkownikéw najwyzszego ryzyka, aktywnych zagrozen,
niechcianych aplikacji, ukrytego IT, zawartosci zaszyfrowanego ruchu, podejrzanych pobran?

Zarzadzanie:

Jak obecnie zarzadzane jest bezpieczenstwo IT? Z iloma produktami i dostawcami Panstwo wspotpracujg? Czy ktéres

z uzywanych produktéw moga zostac zintegrowane ze sobg?

Siec:

Jak zarzadzany jest zdalny dostep? Jak potgczone s3 zdalne lokalizacje i filie? Jaka jest strategia SD-WAN?

Rozwazasz lub korzystasz z Fortinet lub PaloAlto? Zobacz dlaczego klienci wybierajg zapory sieciowe Sophos:

Wiecej funkcji w podobnej cenie

Urzadzenia zapory sieciowej Sophos sa bardzo funkcjonalne, fatwe
w zarzadzaniu, a teraz - po wprowadzeniu nowej serii XGS - oferuja
najlepsza w branzy wydajnos¢ w kazdym przedziale cenowym.
Za podobng cene Sophos oferuje funkcje raportowania w urzadzeniach,
zdalny dostep VPN, centralne zarzadzanie w chmurze i wiele wiecej.

Skuteczniejsze zarzadzanie bezpieczenstwem

Sophos Firewall zapewnia firmie dowolnej wielkosci zaawansowang
ochrone przed zagrozeniami. Wydajne deszyfrowanie i gteboka analiza
pakietow TLS oraz monitorowanie aplikacji to teraz tylko kilka klikniec.
Do tego bardzo tatwa orkiestracja VPN i jeden pulpit Sophos Central do
zarzadzania wszystkimi zaporami sieciowymi i produktami Sophos.

Lepszy ekosystem

Sophos to takze zintegrowany i skuteczny ekosystem bezpieczeristwa
z rozwigzaniami Sophos Central, Synchronized Security, wykrywaniem
zagrozen i podejmowaniem dziatan w przypadku réznych produktéw XDR
oraz unikalng ustugg Managed Threat Response Service (MTR) — zaden
inny dostawca nie oferuje naszego poziomu integracji.

Konkurencja oferuje wiele mozliwosci. Jednak czesto taczy dostep do nich
z koniecznoscig zakupu licencji lub dodatkowych produktéw i urzadzen, co
bardzo zwieksza koszt.

Na przyktad: petne raportowanie, zdalny dostep VPN, centralne zarzadzanie
i integracja pomiedzy produktami zwykle oznacza koniecznos¢ zakupu
dodatkowego sprzetu i/lub licencji. Jesli s3 w ogdle dostepne.

Konkurenci oferuja podobne funkcje, ale ich konfigurowanie i wdrazanie
jest bardziej ztozone, niezaleznie od tego, czy chodzi o reguty ochrony,
pulpity i raportowanie, czy integracje produktow i centralne zarzadzanie.

Konkurenci majg bardzo rozdrobnione ekosystemy, ktére nie sg tak dobrze
zintegrowane, a PAN nie oferuje pulpitu zarzadzania swoimi zaporami
sieciowymi w chmurze. Oba ekosystemy sg bardziej ztozone w uzytkowaniu
i brakuje im korzysci ptyngcych z integracji, ktére zapewnia Sophos.

Funkcje zapory Sophos — dlaczego robimy to lepiej:

Architektura Xstream zapewnia optymalng wydajnos¢ i ochrone

Procesory Xstream Flow z serii XGS zapewniajg przyspieszenie sprzetowe dla zaufanego ruchu

Najlepsza w branzy analiza Xstream TLS 1.3 z niezréwnang inteligencjg i widocznosciag

Silnik Xstream DPI z najnowszg generacjg IPS, AV, monitoringiem sieci i aplikacji powstrzymuje znane zagrozenia

Ochrona przed atakami zero-day dzieki technikom gtebokiego uczenia i dynamicznemu sandbxingowi

Integracja z punktami korncowymi Synchronized Security pozwala automatycznie zidentyfikowac i odizolowac¢ zagrozenia

Swietne pulpity i zintegrowane raportowanie zapewniaja natychmiastowy wglad bez koniecznosci ponoszenia dodatkowych

kosztow

Jeden pulpit Sophos Central do zarzadzania wszystkimi zaporami sieciowymi i produktami Sophos

Integracja Synchronized Security punktéw koncowych pozwalajgca udostepniac status i dane telemetryczne zaporze sieciowe;j

Wygoda uzytkownika - fatwe i intuicyjne narzedzia umozliwiajgce wykonanie zaawansowanych zadan, jak np. orkiestracja VPN.

Whbudowana inteligencja i wiedza utatwiajaca tworzenie ztozonych regut pod nadzorem SophosLabs

Elastyczna taczno$é modutowa pasujaca do kazdej sieci (miedzianej, Swiattowodowej, bezprzewodowej, komérkowej)

Prosty i bezptatny dostep zdalny do sieci VPN dzieki integracji z ZTNA

Prosta sie¢ zdalna z kreatorami konfiguracji SD-RED i VPN

Zoptymalizowana wydajnos¢ aplikacji dzieki routingowi SD-WAN
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Urzadzenia zapory sieciowej nowej generacji - serii XGS
Wszystkie urzgdzenia z serii XGS majg architekture dwuprocesorowa, tgczgcyg wielordzeniowy procesor CPU z dedykowanym procesorem Xstream Flow zapewniajgcym przyspieszanie

sprzetowe.
Mate i $rednie firmy oraz oddziaty: doskonate desktopowe urzadzenia z serii XGS,

tacznosc typu "wszystko w jednym"
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FUNKCJONALNOSC) PORTY/ MAKS LIFZBA OCHRONA XSTREAM
SLOTY PORTOW FIREWALL PRZED SSL/TLS
ROZSZERZEN (W TYM W-MODEL* (MBPS)  ZAGROZENIAMI (MBPS)
MODULOW) (MBPS)
XGS87(w) 5/- 5 Wi-Fi 5 3700 240 375
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XGS87(w) XGS107(w) XGS116(w) XGS126(w) XGS136(w) XGS107(w) 9/- 9 Wi-Fi 5 7000 330 420
XGS116(w) 9/1 9 Wi-Fi 5 7700 685 650
Opcjonalny drugi, dodatkowy zewnetrzny zasilacz
Modutowe gniazdo (dla modutéw LTE lub 2 modutéw Wi-Fi dla modeli) | Wbudowane PoE XGS126(w) 14/1 14 Wi-Fi 5 10500 900 800
Porty 2.5GE o
XGS136(w) 14/1 14 Wi-Fi 5 11 500 1,000 950

Distributed Edge - elementy sieci zapewniajace bezstratnosc i wysokg przepustowosc:

Montaz w szafie serwerowej serii XGS 1U — wydajnosc i wszechstronnos¢
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WIELKOSCI Z WIELOMA ODDZIAtAMI Z WIELOMA ODDZIAtAMI SLOTY PORTOW FIREWALL PRZED SSL/TLS
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Opcjonalny dodatkowy, zewnetrzny zasilacz Opcjonalna wewnetrzna dodatkowa moc
Jedno gniazdo flexiport | Opcjonalne PoE Podwajne gniazda flexiport| Opcjonalne PoE XGS3300 12/1 20 nie dotyczy 40 000 2770 3130
Whbudowane porty 2.5GE
XGS4300 12/2 28 nie dotyczy 75 000 4800 8000
XGS4500 12/2 28 nie dotyczy 80000 8390 10 600

Enterprise Edge - elementy sieci zapewniajgce wydajng i bezpieczng komunikacje w firmie:
Seria XGS do montazu w szafie serwerowej 2U — Bezkompromisowa wydajnos¢, tgcznosé, redundancja

WIEKSZA FIRMA Z WIELOMA ODDZIAtAMI

w5 — -8 e it MAKS LICZBA OCHRONA

: - : PORTY, ‘ XSTREAM

j— 0 NS ot N [ & [ ORIV " porToW FREWAW ~ PRZED ply
g B

1IBE U8R ... 1R U BN . rozszerzeN OV AL WMODELT - (msps)  ZAGROREUAML - (ygps)

XGS5500 XGS6500
XGS5500 16/3 48 nie dotyczy 100 000 12390 13 500
XGS6500 20/4 68 nie dotyczy 115 000 17050 16 000

Wewnetrzny dodatkowy zasilacz typu hot-swap
Dodatkowy dysk SSD i wentylator z mozliwoscig wymiany podczas pracy

State porty miedziane i Swiattowodowe 10G oraz dwie standardowe gniazda flexiport

Jedno, wysoko wydajne gniazdo flexiport Dwa, wysoko wydajne gniazda flexiport
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Wsparcie dla zapory sieciowej Sophos

Licencje dla zapory sieciowej Sophos
Pakiet Xstream Protection pozwala zapewnic sieci najwyzszy poziom bezpieczenstwa. Kazda z subskrypcji moze zosta¢ réwniez zakupiona indywidualnie.

Lista kontrolna dla zapytan ofertowych

Pakiet ochrony XStream

ZAPORA SIECIOWA SOPHOS:

Sie¢, bezprzewodowa, architektura Xstream, nieograniczony dostep zdalny VPN, VPN typu site-to-site, raportowanie

Licencja podstawowa q -
Urzadzenie serii XGS
Ochrona sieci Silnik Xstream TLS i DPI, IPS, ATP, Security Heartbeat™, SD-RED VPN, raportowanie
Moduty komunikacyjne/nadajniki-odbiorniki

Ochrona sieci Web Silnik Xstream TLS i DPI, bezpieczeristwo i monitorowanie sieci, monitorowanie aplikacji, raportowanie

Drugi nadmiarowy zasilacz

Ochrona przed atakami Zero-Day Analiza plikéw oparta o uczenie maszynowe i sandboxing, raportowanie

Zestaw do montazu w stojaku
Orkiestracja *** Orkiestracja SD-WAN VPN, zaawansowane raportowanie Central Firewall Reporting Advanced (30 dni), gotowo$¢ do obstugi MTR / XDR

Urzadzenie HA (aktywne-aktywne lub aktywne-pasywne)
Rozszerzone wsparcie Wsparcie 24/7, aktualizacje, rozszerzona gwarancja wymiany sprzetu na czas okreslony

Urzadzenie wirtualne lub programowe

*Dostepne wkrétce

DODATKOWE OPCJE DOSTEPU DO SIECI:

Zarzadzanie i raportowanie z poziomu Sophos Central: Bezprzewodowe punkty dostepowe APX

Ochrona niestandardowa:
Wszystkie zapory ogniowe Sophos obejmujg zarzadzanie z poziomu
chmury i podstawowe raportowanie bez koniecznosci ponoszenia
dodatkowych optat. Zalecane jest jednak dodanie zaawansowanego
raportowania Central Firewall Reporting Advanced do zakupu kazdej
zapory sieciowe;j.

Dostepny jest standardowy pakiet Standard Protection obejmujacy Urzadzenia SD-RED
podstawowe funkcje ochrony. Jednak ochrona poczty e-mail iserwera

. . . ZTNA (Zero Trust Network Access) — inEAP
WWW dostepna jest osobno, jako dodatek do dowolnego pakietu.

SUBSKRYPCJE NA OCHRONE | RAPORTY:

Standardowy pakiet ochrony

Licencja Sie¢, bezprzewodowa, architektura Xstream, nieograniczony Raportowanie z poziomu platformy Sophos Central:

podstawowa dostep zdalny VPN, VPN typu site-to-site, raportowanie

Pakiet ochrony Xstream

Zaawansowana obstuga poczty (cloudemail)
Dodaje zaawansowane opcje zapisywania, planowania
i eksportowania raportéw oraz raportowanie
dotyczace wielu zapér z mozliwoscia przechowywania
danych w chmurze przez okres do 1 roku

Zaawansowane
Silnik Xstream TLS i DPI, IPS, ATP, Security Heartbeat™, raportowanie
SD-RED VPN, raportowanie

Whbudowana ochrona poczty e-mail

Ochrona sieci )
Central Firewall

Reporting (CFR)

Ochrona serwera WWW

Silnik Xstream TLS i DPI, bezpieczenstwo i monitorowanie
sieci, monitorowanie aplikacji, raportowanie

Ochrona sieci Web Subskrypcje HA dla aktywnych-aktywnych

Zaawansowane, scentralizowane raportowanie dla zapory

Wsparcie 24/7, aktualizacje, rozszerzona gwarancja

Rozszerzone sieciowej (Central Firewall Reporting, CFR)

; wymiany sprzetu na czas okreslon
wsparcie Y Y sprze Y

Elastyczne wdrozenia

Zapora sieciowa Sophos Firewall obstuguje rdézne platformy:
chmurowe, wirtualne i programowe pozwalajgc spetni¢ najrozniejsze
potrzeby.

Dodatkowe moduty ochrony

Whbudowana ochrona antyspamowa, AV, DLP,

Ochrona poczty
szyfrowanie

Ochrona serwera

e dWS /A Azure NUTANIZS

Zapora dla aplikacji internetowych
* Virtual

intel Ny

Minimalne, zaawansowane raportowanie 1-5 CFR dla
zapory sieciowej (narzedzie do okreslania dostepne;j
przestrzeni dyskowej znajduje sie na stronie
sophos.com/cfrsizing)

WSPARCIE | UStUGI DLA ZAPORY SIECIOWEJ:

Upgrade do Ulepszonego Wsparcia Technicznego Plus

Czas $wiadczenie Ustug Profesjonalnych

DODATKOWE PRODUKTY | UStUGI SOPHOS:

Sophos Intercept X Endpoint z XDR (udostepnia
Synchronized Security)

Ustuga Managed Threat Response (MTR)
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