Intercept X

Intercept X Advanced, Intercept X Advanced z EDR, Intercept X Advanced

z XDR, Intercept X Advanced z MTR

Sophos Intercept X to najlepsza na swiecie ochrona punktow koncowych.
Powstrzymuje najnowsze zagrozenia cyberbezpieczenstwa dzieki
potaczeniu uczenia gtebokiego Al, ochrony przed atakami ransomware,
zapobieganiu wykorzystaniu exploitow i innych technik.

Sophos Intercept X stosuje kompleksowe, dogtebne podejscie do ochrony punktow
koncowych, zamiast polegac¢ na jednej, podstawowej technice zapewniania
bezpieczenstwa. To wielowarstwowe rozwigzanie tgczy techniki nowoczesne

| tradycyjne, aby powstrzymac jak najszerszy zakres zagrozen.

Blokowanie nieznanych zagrozen

Techniki uczenia gtebokiego Al w Intercept X pozwalajg wykry¢ i zablokowa¢ ztosliwe
oprogramowanie, nawet jesli wczesniej nie bylo ono znane. W tym celu Al analizuje
atrybuty plikéw pochodzgce z setek milionéow probek, co umozliwia zidentyfikowanie
zagrozenia bez koniecznosci posiadania sygnatur.

Blokowanie atakow Ransomware

Intercept X posiada zaawansowane funkcje ochrony przed atakami ransomware, ktore
wykrywajg i blokujg ztosliwe szyfrowanie wykorzystywane w tych atakach. Pliki, ktére
zostaly zaszyfrowane, zostang zabezpieczone i przywrécone do poprzedniego stanu, co
minimalizuje wptyw ataku na dziatanie firmy.

Zapobieganie wykorzystaniu exploitow

Technologia ochrony przed wykorzystaniem exploitéw pozwala zablokowaé metody
wykorzystywane przez cyberprzestepcéw do ztamania zabezpieczen urzadzen, kradziezy
danych uwierzytelniajgcych i rozsytania ztosliwego oprogramowania. Blokujgc techniki
uzywane w catym tancuchu atakow, Intercept X chroni kazdg firme przed atakami typu
fileless i zero-day.

Wielowarstwowa ochrona

Oprécz poteznych, nowoczesnych funkcjonalnosci, Intercept X wykorzystuje réwniez
sprawdzone podejscie tradycyjne. Przyktadowe funkcje obejmujg blokowanie aplikacji,
kontrole sieci, zapobieganie utracie danych i wykrywanie ztosliwego oprogramowania na
podstawie sygnatur. Potgczenie nowoczesnych i tradycyjnych technik zmniejsza mozliwos¢
ataku i zapewnia najlepszg ochrone na wielu poziomach.

Synchronizacja funkcji zapewniania bezpieczenstwa

Rozwigzania Sophos doskonale ze sobg wspétpracujg. Na przyktad Intercept X i Sophos
Firewall udostepniajg sobie dane, co pozwala automatycznie odizolowac¢ zainfekowane
urzadzenia, a nastepnie przywroci¢ dostep do sieci po zneutralizowaniu zagrozenia.
Wszystko bez potrzeby interwencji administratora.

Najwazniejsze funkcje
e Pozwala zablokowac nieznane
dotad zagrozenia dzieki
technikom uczenia gtebokiego
Al

e Blokuje ataki ransomware
i przywraca bezpieczenstwo
zaatakowanych plikéw

e Zapobiega wykorzystaniu
exploitdw w catym fancuchu
atakow

e Reaguje na krytyczne operacje
IT i pytania zwigzane
z wykrywaniem zagrozen za
pomocg EDR

e Zapewnia bezpieczenstwo
24/7/365, jako w petni
zarzgdzalng ustuge

e Analizuje i wykorzystuje
firewall, e-mail i inne zrédia
danych* dzieki XDR

Rozwigzanie tatwe do wdrozenia,
konfiguracji i utrzymania nawet w
zdalnych srodowiskach pracy

*Cloud Optix i Sophos Mobile
beda dostepne juz wkrétce
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Wykrywanie i reagowanie w punktach
koncowych -
Endpoint Detection and Response (EDR)

Zaprojektowany dla administratoréw IT i specjalistow ds.
cyberbezpieczenstwa Sophos EDR jest odpowiedzig na
potrzeby zwigzane z krytycznymi operacjami IT
i wykrywaniem  zagrozen. Pozwala, na przykfad,
zidentyfikowac urzadzenia majgce problemy
z wydajnoscig lub podejrzane procesy probujgce
nawigza¢ potgczenie z niestandardowymi portami,
a nastepnie umozliwia zdalny dostep do urzadzenia
w celu podjecia dziatan naprawczych.

Zarzadzalne reagowanie na zagrozenia -
Managed Threat Response (MTR)

Dostepna 24/7/365 ustuga wykrywania i reagowania na
zagrozenia $wiadczona przez zespot ekspertéw Sophos.
Analitycy Sophos reagujg na potencjalne zagrozenia,
szukajg wektorow ataku (indicators of compromise)
i udostepniajg szczegotowg analize zdarzen, w tym tego,
co sie wydarzyto, gdzie, kiedy i dlaczego.

* Integracja Sophos Cloud Optix i Sophos Mobile XDR bedzie dostepna
wkrétce

Licencje

Funkcje

Ochrona podstawowa
(w tym kontrola aplikacji, wykrywanie zachowan v
i nie tylko)

Intercept X
Advanced

Rozszerzone wykrywanie i reagowanie -
Extended Detection and Response (XDR)

Wykorzystanie firewalla, poczty e-mail i innych zrédet
danych*, pozwala spojrze¢ szerzej, niz tylko na same punkty
koncowe i serwery. Uzyskuje sie w ten sposéb ogdlny wglad
w stan cyberbezpieczenstwa firmy oraz mozliwos¢
zagtebiania sie w nawet najdrobniejsze zagadnienia.
Podejscie to pozwala, na przyktad, wykry¢ problemy zwigzane
z dziataniem biurowej sieci istwierdzi¢, jaka aplikacja je
powoduije.

Proste zarzadzanie

Intercept X jest zarzadzany z poziomu Sophos Central,
platformy do zarzgdzania w chmurze dla wszystkich
rozwigzan Sophos. To jedna konsola dla wszystkich urzgdzen
i produktow, utatwiajgca wdrazanie, konfigurowanie
i zarzadzanie Srodowiskiem nawet w przypadku rozwigzan
zdalnych.

Specyfikacje techniczne

Intercept X obstuguje wdrozenia w systemach Windows
i macOS. Informacje dotyczgce tych zagadnien podane
zostaly w Wymaganiach systemowych Windows oraz Arkuszu
danych dla komputeréw Mac.

Intercept X
Advanced
z EDR

Intercept X
Advanced
z XDR

Intercept X
Advanced
z MTR Standard

Intercept X
Advanced
z MTR Advanced

Ochrona nowej generacji

(w tym techniki gtebokiego uczenia, ochrona przed

atakami ransomware, ochrona przed atakami v
fileless i nie tylko)

EDR
(Endpoint detection and response - wykrywanie
i reagowanie w punktach kofAcowych)

XDR
(Extended detection and response - rozszerzone
wykrywanie i reagowanie)

4 Patrz komentarz*

Managed Threat Response

(Zarzadzalne reagowanie na zagrozenia - MTR —
ustuga wykrywania i reagowania na zagrozenia
24/7/365)

MTR Advanced
(wykrywanie, dedykowany kontakt i nie tylko)

v

* Uwaga: zespot MTR bedzie miat mozliwo$¢ wykorzystania danych i funkcji XDR w przypadku klientéw MTR Advanced. Jednak klienci
MTR bedg ograniczeni do funkcji EDR konsoli Sophos Central, chyba ze wybiorg licencje XDR

Sprzedaz na terenie Wielkiej Brytanii
i na swiecie

Tel: +44 (0)8447 671131

E-mail: sales@sophos.com

Sprzedaz na terenie Ameryki
Pdétnocnej

E-mail: nasales@sophos.com
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Zarejestrowano w Anglii i Walii pod numerem 2096520, The Pentagon, Abingdon Science Park, Abingdon, OX14 3YP,

Bezptatny numer: 1-866-866-2802

Wyprébuj teraz, za darmo

Zarejestruj sie na stronie sophos.com/intercept-x
i skorzystaj z bezptatnego, 30-dniowego okresu
testowego

Sprzedaz na terenie Azji
Tel: +65 62244168
E-mail: salesasia@sophos.com

Sprzedaz na terenie Australii

i Nowej Zelandii

Tel: +61 2 9409 9100

E-mail: sales@sophos.com.au

Wielka Brytania Sophos jest zastrzezonym znakiem towarowym Sophos Ltd. Wszystkie inne wymienione nazwy
produktéw i firm sg znakami towarowymi lub zastrzezonymi znakami towarowymi nalezgcymi odpowiednio do ich
wiascicieli

I'- SOPHOS


mailto:sales@sophos.com
mailto:nasales@sophos.com
mailto:sales@sophos.com.au
mailto:salesasia@sophos.com

