KARTA SOPHOS Firewall CAN™

Pytania przed sprzedaza: Jak poznac problemy i potrzeby?

Ogodlnie: Co jest w tej chwili stosowane jako firewall? Czy jest cos, co mozna by zrobic lepiej? 4. Widocznosé: czy potrafi Pan odpowiedzie¢ na podstawowe pytania dotyczgce uzytkownikow

<uzyj tych pytan, zeby zrozumieé, ktére z ponizszych obszaréw sg problematyczne> najwyzszego ryzyka, aktywnych zagrozen, niechcianych aplikacji, ukrytego IT, zawartosci

1. Ochrona: czy miaty miejsce jakies ataki, naruszenia lub pojawito sie ztosliwe oprogramowanie? Czy moze Pan zaszyfrowanego ruchu, podejrzanych pobran?

powiedzie¢ w jaki sposéb? Czy stosowana jest analiza szyfrowania TLS? IPS? ML? Sandoboxy? Jesli nie, to dlaczego? 5. Zarzadzanie: jak obecnie zarzadzane jest bezpieczeristwo IT? Z iloma produktami i dostawcami Paristwo
Wydajnosé: Jaka jest wydajnosc firewalla przy wtgczonych nowych funkcjach ochrony? W jaki sposéb zarzadza sie wspotpracujg? Czy ktdéres z uzywanych produktéw mogg integrowad sie ze sobg?

wydajnoscig dla waznego ruchu ustug SaaS, chmury oraz VolP? 6. Siec: jak zarzadzany jest zdalny dostep? Jak potaczone sg zdalne lokalizacje i filie? Jaka jest strategia SD-WAN?

>

Jak radzi sobie Sophos? Lepiej? Inaczej?

Jak robi to Sophos?

Ochrona i wydajnos¢

Architektura Xstream zapewnia optymalng wydajnos¢ i ochrone

Procesory Xstream Flow z serii XGS zapewniajg przyspieszenie sprzetowe

Analiza Xstream TLS 1.3 z niezréwnang inteligencja i widocznoscig

Silnik Xstream DPI z najnowszg generacjg IPS, AV, monitoringiem sieci i aplikacji
Ochrona przed atakami zero-day dzieki technikom gtebokiego uczenia i dynamicznemu
sandbxingowi

Integracja z punktami korncowymi Synchronized Security pozwala zidentyfikowa¢

i odizolowaé zagrozenia

Widocznos¢ i zarzadzanie:

Swietne pulpity i zintegrowane raportowanie

Jedna konsola do zarzadzania wszystkimi firewallami i produktami Sophos

Integracja Synchronized Security punktow koncowych pozwalajgca udostepniaé status
i dane telemetryczne

Wygoda uzytkownika - tatwe i intuicyjne narzedzia

Wbudowana inteligencja i wiedza utatwiajgca tworzenie ztozonych regut

Siec:

Elastyczna facznosé modutowa pasujgca do kazdej sieci (miedzianej, Swiattowodowej,
bezprzewodowej, komdrkowej)

Prosty i bezptatny dostep zdalny do sieci VPN dzieki integracji z ZTNA

Prosta sie¢ zdalna z kreatorami konfiguracji SD-RED i VPN

Zoptymalizowana wydajnosc¢ aplikacji dzieki routingowi SD-WAN

SOPHOS

Jaka jest wartosé dla Klienta i co z tego wynika?

1. Unikalna architektura Xstream Sophos Firewall zapewnia

wysokowydajne przetwarzanie pakietow danych ze sprzetowym
przyspieszaniem zaufanego ruchu w oparciu o reguty lub
wyselekcjonowane identyfikatory aplikacji utrzymywane przez
SophosLabs. Nie tylko przyspieszajg one ruch waznych ustug Saas,
chmury i sieci SD-WAN, ale takze poprawiajg wydajnos¢ ruchu
wymagajacego gtebokiej analizy pakietéw TLS lub IPS.

. Sophos Firewall jest czescig petnego ekosystemu Sophos Cybersecurity,

ktory oferuje ogromne korzysci w zakresie widocznosci, ochrony i
zarzadzania. Sophos Central udostepnia pojedyncza konsole w chmurze
do zarzadzania wszystkimi firewallami i innymi produktami Sophos, a
takze integracje pomiedzy produktami, co umozliwia synchronizacje
funkcji bezpieczenstwa Synchronized Security i wykrywanie zagrozen
dla réznych produktéw (XDR lub MTR)

. Sophos Firewall oferuje bardziej modutowe opcje facznosci i peten

zestaw rozwigzan sieciowych zapewniajacych bezpieczny dostep, ktére
pasuja do kazdej sieci, teraz i w przysztosci, dzieki unikalnym
produktom, takim jak urzadzenia brzegowe Sophos SD-RED.

. Sophos Firewall jest lepszy niz jakikolwiek inny firewall, poniewaz

udostepnia wiekszg liczbe bezptatnych funkcji : bezptatne raportowanie
w urzadzeniu, bezptatne potaczenie bezprzewodowe, bezptatne
zarzadzanie i raportowanie w chmurze, nieograniczony bezptatny
dostep zdalny VPN

Dowdd? Powotaj sie na firme Gartner!

Firma Gartner darzy Sophos ogromnym
szacunkiem i opublikowata nastepujgce informacje
W najnowszym raporcie Magic Quadrant
dotyczacym zapér sieciowych:
,Sophos to idealny dostawca zabezpieczen dla
sredniej wielkosci firm”

* ,Sophos od dtugiego czasu jest liderem w XDR
w poréwnaniu z innymi dostawcami firewalli z
podobnymi funkcjami”

e ,Sophos jest liderem na rynku dzieki integracji
pomiedzy firewallem a produktami
zabezpieczajgcymi punkty koricowe”

* ,Sophos przekazuje informacje dotyczgce
zagrozen i stanu pomiedzy punktami
koricowymi i firewallami przy uzyciu funkcji
Synchronized Security w celu skorelowania i
identyfikacji zagroZzonych systemow,
umozliwiajqc firewallom automatyczne
izolowanie zainfekowanych punktow
koricowych”

e ,Sophos stale zwieksza wydajnos¢
deszyfrowania TLS 1.3 i przewage w
wykrywaniu zagrozen”

1. Umozliwia korzystanie z wszystkich nowoczesnych technologii cyberbezpieczenstwa potrzebnych w przypadku wspétczesnych, zaawansowanych zagrozen i zaszyfrowanych sieci bez wptywu na wydajnosé
Odpowiada na podstawowe problemy dotyczace sposobu wykorzystania sieci i zagrozen
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3. Prosty w obstudze dzieki pojedynczemu pulpitowi umozliwiajgcemu zarzadzanie funkcjami cyberbezpieczenstwa i firewallem
4. Umozliwia, z tatwoscig, realizacje obecnych i przysztych celéw zwigzanych z siecig



