
KARTA SOPHOS Firewall CAN™
WYZWANIE Pytania przed sprzedażą: Jak poznać problemy i potrzeby?

Ogólnie: Co jest w tej chwili stosowane jako firewall?  Czy  jest coś, co można by zrobić lepiej?
<użyj tych pytań, żeby zrozumieć, które z poniższych obszarów są problematyczne>
1. Ochrona: czy miały miejsce jakieś ataki, naruszenia lub pojawiło się złośliwe oprogramowanie? Czy może Pan 

powiedzieć w jaki sposób? Czy stosowana jest analiza szyfrowania TLS? IPS? ML? Sandoboxy? Jeśli nie, to dlaczego?
2. Wydajność: Jaka jest wydajność firewalla przy włączonych nowych funkcjach ochrony? W jaki sposób zarządza się 

wydajnością dla ważnego ruchu usług SaaS, chmury oraz VoIP?

4. Widoczność: czy potrafi Pan odpowiedzieć na podstawowe pytania dotyczące użytkowników 
najwyższego ryzyka, aktywnych zagrożeń, niechcianych aplikacji, ukrytego IT, zawartości 
zaszyfrowanego ruchu, podejrzanych pobrań?

5. Zarządzanie: jak obecnie zarządzane jest bezpieczeństwo IT? Z iloma produktami i dostawcami Państwo 

współpracują? Czy któreś z używanych produktów mogą integrować się ze sobą?
6. Sieć: jak zarządzany jest zdalny dostęp? Jak połączone są zdalne lokalizacje i filie? Jaka jest strategia SD-WAN?

OPOWIEDZ
Jak robi to Sophos?
Ochrona i wydajność
- Architektura Xstream zapewnia optymalną wydajność i ochronę 
- Procesory Xstream Flow z serii XGS zapewniają przyspieszenie sprzętowe
- Analiza Xstream TLS 1.3 z niezrównaną inteligencją i widocznością 
- Silnik Xstream DPI z najnowszą generacją IPS, AV, monitoringiem sieci i aplikacji 
- Ochrona przed atakami zero-day dzięki  technikom głębokiego uczenia i dynamicznemu 

sandbxingowi
- Integracja z punktami końcowymi Synchronized Security pozwala zidentyfikować 

i odizolować zagrożenia

Widoczność i zarządzanie:
- Świetne pulpity i zintegrowane raportowanie 
- Jedna konsola do zarządzania wszystkimi firewallami i produktami Sophos 
- Integracja Synchronized Security punktów końcowych pozwalająca udostępniać status 

i dane telemetryczne 
- Wygoda użytkownika - łatwe i intuicyjne narzędzia 
- Wbudowana inteligencja i wiedza ułatwiająca tworzenie złożonych reguł

Sieć:
- Elastyczna łączność modułowa pasująca do każdej sieci (miedzianej, światłowodowej, 

bezprzewodowej, komórkowej) 
- Prosty i bezpłatny dostęp zdalny do sieci VPN dzięki integracji z ZTNA
- Prosta sieć zdalna z kreatorami konfiguracji SD-RED i VPN 
- Zoptymalizowana wydajność aplikacji dzięki routingowi SD-WAN

Jak radzi sobie Sophos? Lepiej? Inaczej?

1. Unikalna architektura Xstream Sophos Firewall zapewnia 
wysokowydajne przetwarzanie pakietów  danych ze sprzętowym 
przyspieszaniem zaufanego ruchu w oparciu o reguły lub 
wyselekcjonowane identyfikatory aplikacji utrzymywane przez 
SophosLabs. Nie tylko przyspieszają one ruch ważnych usług SaaS, 
chmury i sieci SD-WAN, ale także poprawiają wydajność ruchu 
wymagającego głębokiej analizy pakietów TLS lub IPS. 

2. Sophos Firewall jest częścią pełnego ekosystemu Sophos Cybersecurity, 
który oferuje ogromne korzyści w zakresie widoczności, ochrony i 
zarządzania. Sophos Central udostępnia pojedynczą konsolę w chmurze 
do zarządzania wszystkimi firewallami i innymi produktami Sophos, a 
także integrację pomiędzy produktami, co umożliwia synchronizację 
funkcji bezpieczeństwa Synchronized Security i wykrywanie zagrożeń 
dla różnych produktów (XDR lub MTR) 

3. Sophos Firewall oferuje bardziej modułowe opcje łączności i pełen 
zestaw rozwiązań sieciowych zapewniających bezpieczny dostęp, które 
pasują do każdej sieci, teraz i w przyszłości, dzięki unikalnym 
produktom, takim jak urządzenia brzegowe Sophos SD-RED. 

4. Sophos Firewall jest lepszy niż jakikolwiek inny firewall, ponieważ 
udostępnia większą liczbę bezpłatnych funkcji : bezpłatne raportowanie 
w urządzeniu, bezpłatne połączenie bezprzewodowe, bezpłatne 
zarządzanie i raportowanie  w chmurze, nieograniczony bezpłatny 
dostęp zdalny  VPN

Dowód? Powołaj się na firmę Gartner!

Firma Gartner darzy Sophos ogromnym 
szacunkiem i opublikowała następujące informacje 
w najnowszym raporcie Magic Quadrant
dotyczącym zapór sieciowych:

• „Sophos to idealny dostawca zabezpieczeń dla 
średniej wielkości firm” 

• „Sophos od długiego czasu jest liderem w XDR
w porównaniu z innymi dostawcami firewalli z 
podobnymi funkcjami” 

• „Sophos jest liderem na rynku dzięki integracji 
pomiędzy firewallem a produktami 
zabezpieczającymi punkty końcowe” 

• „Sophos przekazuje informacje dotyczące 
zagrożeń i stanu pomiędzy punktami 
końcowymi i firewallami przy użyciu funkcji 
Synchronized Security w celu skorelowania i 
identyfikacji zagrożonych systemów, 
umożliwiając firewallom automatyczne 
izolowanie zainfekowanych punktów 
końcowych” 

• „Sophos stale zwiększa wydajność 
deszyfrowania TLS 1.3 i przewagę w 
wykrywaniu zagrożeń”

NEGOCJUJ
Jaka jest wartość dla Klienta i co z tego wynika?

1. Umożliwia korzystanie z wszystkich nowoczesnych technologii cyberbezpieczeństwa potrzebnych w przypadku współczesnych, zaawansowanych zagrożeń i zaszyfrowanych sieci bez wpływu na wydajność 

2. Odpowiada na podstawowe problemy dotyczące sposobu wykorzystania sieci i zagrożeń 

3. Prosty w obsłudze dzięki pojedynczemu pulpitowi umożliwiającemu zarządzanie funkcjami cyberbezpieczeństwa i firewallem 

4. Umożliwia, z łatwością, realizację obecnych i przyszłych celów związanych z siecią 


