
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Xstream Protection 
Architektura Xstream Sophos Firewall chroni sieć przed najnowszymi zagrożeniami 

i jednocześnie przyspiesza ruch ważnych usług SaaS, sieci SD-WAN i aplikacji 

chmurowych. 

Weryfikacja szyfrowania TLS 1.3  

Szybka, bardzo skuteczna, inteligentna i zgodna z najnowszymi standardami weryfikacja 

szyfrowania TLS z obszernymi bibliotekami wyjątków i narzędziami zarządzania regułami 

typu "wskaż i kliknij" pozwala wykryć olbrzymią liczbę zagrożeń i uzyskać idealną 

równowagę pomiędzy wydajnością, zapewnianiem prywatności i bezpieczeństwem. 
 

Głęboka analiza pakietów danych 

Pozwala powstrzymać najnowsze cyberataki dzięki zaawansowanej, głębokiej analizie 

przesyłanych pakietów danych, w tym IPS nowej generacji, ochronie sieci i kontroli 

aplikacji, a także technologiom głębokiego uczenia i sandboxingowi wspieranym przez 

SophosLabs Intelix. 
 

Przyspieszenia działania aplikacji 

Automatycznie lub za pomocą własnych reguł użytkownika przyspiesza ruch usług 

w chmurze, takich jak SaaS, sieci SD-WAN, VoIP, wideo i inne krytyczne aplikacje. 

Priorytezuje ich ruch za pośrednictwem procesora Xstream Flow, pozwalając 

zoptymalizować wydajność i zwiększyć ilość wolnych zasobów na potrzeby ruchu 

wymagającego głębszej analizy. 

Zsynchronizowane bezpieczeństwo 
Sophos Firewall jest wyjątkowym rozwiązaniem, ściśle integrującym się z Sophos 

Endpoint Protection w celu wymiany informacji i automatycznego reagowania na incydenty 

za pośrednictwem Security Heartbeat™. Podejście takie pozwala natychmiast uzyskać 

informację o statusie wszystkich punktów końcowych, a w przypadku zagrożenia, Sophos 

Firewall koordynuje automatyczną reakcję, aby je odizolować i zapobiec sieciowemu 

ruchowi bocznemu. Security Heartbeat™ wymienia również dane identyfikacyjne 

użytkowników i aplikacji z firewallem, usprawniając wykrywanie aplikacji, zgodność 

z regułami, wydajność i routing. 

Zarządzanie i raportowanie Sophos Central 
Sophos Central to najlepsza, bezpłatna i prosta w obsłudze platforma do zarządzania 

cyberbezpieczeństwem w chmurze. Pozwala zarządzać wszystkimi firewallami za pomocą 

narzędzi reguł grupy, a także wykonywaniem kopii zapasowych, planowaniem aktualizacji 

oprogramowania sprzętowego oraz wdrożeniami zero-touch z poziomu chmury. 

Udostępnia ponadto potężne narzędzia do raportowania w chmurze pozwalające uzyskać 

głębszy wgląd w aktywność sieciową. 

 

Najważniejsze cechy 
• Najlepsze na świecie 

widoczność, ochrona i reakcja 

• Elastyczne wdrożenia sprzętu, 
chmury, wirtualizacji 
i oprogramowania 

• Możliwość integracji z całym 
ekosystemem rozwiązań 
Sophos z zakresu 
cyberbezpieczeństwa  

• Unikalna synchronizacja 
bezpieczeństwa z Security 
Heartbeat™ 

• Zarządzanie chmurą Sophos 
Central bez dodatkowych opłat 

• Bogate funkcje raportowania 
on-box i oparte na chmurze 

• Łączność modułowa i opcje 
SD-WAN 

 

 
 

Sophos 

Firewall 
Zaawansowana ochrona i wydajność 

Sophos Firewall oraz urządzenia z serii XGS z dedykowanymi 
procesorami Xstream Flow zapewniają najwyższe przyspieszenie ruchu 
usług SaaS, sieci SD-WAN oraz aplikacji chmurowych, a także 
zaawansowaną analizę szyfrowania TLS i potężną ochronę przed 
zagrożeniami w nawet najbardziej wymagających sieciach. 



Firewall Sophos serii XGS  
Każde urządzenie z serii XGS oferuje to, co najlepsze z obu światów: wysokowydajny wielordzeniowy procesor 

obsługujący szyfrowanie TLS i głęboką kontrolę pakietów oraz dedykowany procesor Xstream Flow umożliwiający 

inteligentne przyspieszanie w czasie rzeczywistym ruchu, takiego jak VoIP, wideo i inne zaufane aplikacje. Zapewnia 

to wydajność Xstream, niezależnie od przedziału cenowego, oraz niezbędną ochronę współczesnych 

zróżnicowanych, rozproszonych i szyfrowanych sieci. 

 

Model Specyfikacje Przepustowość 

Model Typ 
Porty/Sloty 

(Maks liczba 
portów) 

 

w-model* 

 

Wyposażenie dodatkowe 
Firewall  
(Mbps) 

IPsec VPN 
(Mbps) 

Ochrona przed 
zagrożeniami 

(Mbps) 

Xstream SSL/ 
TLS (Mbps) 

XGS 87(w) Desktop 5/- (5) Wi-Fi 5 Nie dotyczy 3 700 - 240 375 

XGS 107(w) Desktop 9/- (9) Wi-Fi 5 Dodatkowe źródło zasilania 7 000 - 330 420 

XGS 116(w) Desktop 9/1 (9) Wi-Fi 5 Dodatkowe źródło zasilania, 3G/4G, Wi-Fi** 7 700 - 685 650 

XGS 126(w) Desktop 14/1 (14) Wi-Fi 5 Dodatkowe źródło zasilania, 3G/4G, Wi-Fi** 10 500 - 900 800 

XGS 136(w) Desktop 14/1 (14) Wi-Fi 5 Dodatkowe źródło zasilania, 3G/4G, Wi-Fi** 11 500 - 1 000 950 

XGS 2100 1U 10/1 (18) Nie dotyczy Opcjonalne zasilanie zewnętrzne 30 000 - 1 250 1 100 

XGS 2300 1U 10/1 (18) Nie dotyczy Opcjonalne zasilanie zewnętrzne 35 000 - 1 400 1 450 

XGS 3100 1U 12/1 (20) Nie dotyczy Opcjonalne zasilanie zewnętrzne 38 000 - 2 000 2 470 

XGS 3300 1U 12/1 (20) Nie dotyczy Opcjonalne zasilanie zewnętrzne 40 000 - 2 770 3 130 

XGS 4300 1U 12/2 (28) Nie dotyczy Opcjonalne zasilanie zewnętrzne 75 000 - 4 800 8 000 

XGS 4500 1U 12/2 (28) Nie dotyczy Opcjonalne zasilanie wewnętrzne 80 000 - 8 390 10 600 

XGS 5500 2U 16/3 (48) Nie dotyczy Zasilanie, SSD, wentylator 100 000 - 12 390 13 500 

XGS 6500 2U 20/4 (68) nie Dotyczy Zasilanie, SSD, wentylator 115 000 - 17 050 16 000 

* 802.11ac Wave 2 

** Drugi opcjonalny moduł Wi-Fi wyłącznie dla XGS 116w, 126w i 136w 
 

Pakiet Xstream Protection  
Pakiet Xstream Protection firmy Sophos Firewall zapewnia ochronę nowej generacji, wydajność oraz funkcje 

niezbędne do działania najbardziej wymagających sieci. 

 

Pakiet Xstream Protection 
 

LICENCJA PODSTAWOWA Sieć, bezprzewodowa, architektura Xstream, nieograniczony dostęp zdalny VPN, VPN typu site-to-site, raportowanie 

OCHRONA SIECI  Silnik Xstream TLS i DPI, IPS, ATP, Security Heartbeat™, SD-RED VPN, raportowanie 

OCHRONA SIECI WEB Silnik Xstream TLS i DPI, bezpieczeństwo i monitorowanie sieci, monitorowanie aplikacji, raportowanie 

OCHRONA PRZED ATAKAMI ZERO-DAY Analiza plików oparta o uczenie maszynowe i sandboxing, raportowanie 

ORKIESTRACJA *** 
Orkiestracja SD-WAN VPN, zaawansowane raportowanie Central Firewall Reporting Advanced (30 dni), gotowość do obsługi 
MTR / XDR 

ULEPSZONE WSPARCIE Wsparcie 24/7, aktualizacje, rozszerzona gwarancja wymiany sprzętu na czas określony 

*** Dostępne wkrótce 

Metodologia testów wydajności omówiona została na stronie sophos.com/compare-xgs 

 
 
 
 

Sprzedaż na terenie Wielkiej Brytanii 
i na świecie 
Tel: +44 (0)8447 671131 

E-mail: sales@sophos.com 

Sprzedaż na terenie Ameryki 

Północnej 

Bezpłatny numer: 1-866-866-2802 

E-mail: nasales@sophos.com 

Sprzedaż na terenie Australii 
i Nowej Zelandii  
Tel: +61 2 9409 9100 

E-mail: sales@sophos.com.au 

Sprzedaż na terenie Azji 

Tel: +65 62244168 

E-mail: salesasia@sophos.com 
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